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2 Einleitung

21 Zweck der Anwendung

Die Deregulierung im Arbeitsschutzrecht hat den Unternehmen einerseits groRere Gestaltungsspiel-
raume im Arbeitsschutz gebracht, andererseits aber auch die Verpflichtung zu spezifischen Lésun-
gen. Statt aus Vorschriften eindeutige Vorgaben ableiten zu kdnnen, hat der Unternehmer die Auf-
gabe, die betriebliche Situation zu betrachten und mégliche Gefahren zu beurteilen.

Die Gefahrdungsbeurteilung als ideales Instrument zur Losung dieser Aufgabe bietet neben der Re-
duzierung von Arbeitsunfallen, Berufskrankheiten und arbeitsbedingten Erkrankungen zusatzliche
Maéglichkeiten.

Angesichts des Interesses einer gro3en Zahl von Mitgliedsbetrieben der BG ETEM an einer webba-
sierten Datenbanklosung zur Gefahrdungsbeurteilung hat die Abteilung Pravention der BG ETEM be-
schlossen, ihren Mittel- und GroRbetrieben ein entsprechendes Werkzeug zur Verfliigung zu stellen
und dazu die vorhandene Lésung neu zu gestalten. Entsprechend der Software ,Praxisgerechte L6-
sungen®, die sich in erster Linie an kleinere Betriebe wendet, soll ein leistungsfahiges Werkzeug die
Unternehmen dabei unterstiitzen, mit dem Mittel Gefahrdungsbeurteilung die Voraussetzungen zu ge-
sundem und sicherem Arbeiten zu verbessern.

In der ersten Entwicklungsphase wurden Module der Arbeitsschritte 1 und 2 umgesetzt. Sie umfassen
ein Modul zur Gefahrdungsbeurteilung nach Gefahrstoffverordnung. Die erforderlichen Gefahrstoff-
informationen werden im Modul Gefahrstoffverzeichnis erfasst und verwaltet. Ein Betriebsanwei-
sungseditor sorgt dafiir, die erforderlichen Dokumente und die Informationen an den einzelnen Ar-
beitsplatzen zu verbreiten. Eine umfangreiche Regelwerkbibliothek enthalt die nétigen Quellen - ex-
terne und interne - die als Hintergrundinformation dienen.

Sollten Arbeitsplatzbeschreibungen bereits mit Hilfe der Software "Praxisgerechte Losungen" erfasst
worden sein, wird ein entsprechendes Werkzeug den Migrationsprozess unterstiitzen.

Ein differenziertes Rechtekonzept sorgt fir einen an betriebliche Ablaufe angepassten Workflow fir
Freigabe, Veroffentlichung und Administration.

In der zweiten Entwicklungsphase wurde u. A. das betriebliche Unfallmanagement in der Anwendung
etabliert. Hiermit lassen sich Unfalldokumentationen erstellen, deren Informationsgehalt durch struktu-
rierte Unfalluntersuchungen angereichert werden kann. Diese konnen Gefahrdungsbeurteilungen zu-
geordnet werden und so zur Anpassung der Gefahrdungsbeurteilung dienen.

2.2 Uberblick zur Systemarchitektur

Bei der Anwendung ,Intranet Praventionswerkzeuge® handelt es sich um eine browserbasierte L6-
sung, mit der verschiedene Endanwender in ihrer Rolle als Administrator, Auswerter, Autor, Auftrag-
geber, Leser oder Ausfiihrender arbeiten konnen.

Um den Anforderungen nach einer einfachen, intuitiven und attraktiven Benutzeroberflache zu genu-
gen wurde die Architekturform einer Rich Internet Applikation (RIA) gewahlt. Hierbei wird die GUI mit-
tels JavaScript/HTML5/CSS3 im Browser dargestellt und ermdglicht trotzdem eine Bedienbarkeit, wie
man es von Desktop-Anwendungen gewohnt ist.

Die Benutzeroberflache kommuniziert mittels einer REST-Schnittstelle mit dem Backend, das als Java
EE 7-Anwendung in einem Application Server ablauft. Strukturierte Daten werden in einer relationalen
Datenbank und groRRe Binardaten wie z. B. Mediendateien direkt im Dateisystem gespeichert.

An externen Systemen sind ein Verzeichnisdienst (LDAP) zur Authentifizierung der Benutzer und zum
Auslesen von Benutzerdaten sowie ein Mail-Server (SMTP) zum Versand von Nachrichten und Ter-
minen angebunden.
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Abbildung 1: Kontext-Sicht auf die Anwendung "Intranet Praventionswerkzeuge"

EEIE

Um dem zu erwartenden Lastprofil und der Anforderung nach einem mdéglichst hohen Anteil an lizenz-
kostenfreier Systemsoftware zu entsprechen, wurde serverseitig LINUX als Betriebssystem ausge-
wahlt. Zusatzlich wird WindowsServer ab Version 2008 R2 untersttitzt. Als Application Server kommt
der Payara-Server zur Anwendung. Payara ist eine Weiterentwicklung des vormals verwendeten
Glassfish-Servers, welcher neben regelmafigen Aktualisierungen ebenfalls die Mdglichkeit von kom-
merziellem Support bietet.

Um den Application Server von der Auslieferung der statischen HTML-Seiten bzw. JavaScript Code-

Fragmenten zu entlasten, wird ein Apache Web Server vorgelagert. Die Http-Anfragen werden zuerst
vom Apache Web Server entgegengenommen und dann bei Bedarf mittels des Moduls mod_proxy an
den Payara-Server weitergegeben.

Die Java EE Anwendung innerhalb des Application Servers besteht grob aus 2 Modulen: Einem

REST-API, das die Schnittstelle zum Frontend abbildet und innerhalb des Servlet-Containers ausge-
fihrt wird, und einem Modul mit den implementieren Business-Funktionen, die als EJBs im EJB Con-
tainer des Payara zur Ausfihrung kommen.

Beide Module greifen dabei auf bekannte Open Source-Frameworks wie Jersey, JAXB, Lucene, Ja-
vaMail und JPA/Hibernate etc. zurtck.
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Abbildung 2: Ausfliihrungssicht auf die Anwendung "Intranet Praventionswerkzeuge"

2.3 Systemvoraussetzungen fir Client und Server

Execution View II

Fir den Server-seitigen Betrieb der Anwendung ,Intranet Praventionswerkzeuge“ gelten folgende Vo-

raussetzungen:

Komponente Version Typ Kommentar

Ubuntu Linux 16.04.3 oder h6- | Server-Be- Die fehlerfreie Funktion auf anderen
her triebssystem Linux Derivaten wird nicht garantiert

oder

Microsoft 64-Bit Betriebssystem (ab Release 2.2)

Windows Server | 2008 R2 SP1 o- 2 GB RAM oder mehr
der hdher

Apache 2.4.53 Web Server Auslieferung der Browser-Seiten
oder héher

OpenJDK 8 Java Runtime | Java Runtime fiir Payara Application

Server
Payara 4.1.2.181 Application Laufzeitumgebung der Anwendung
Server
PostgreSQL 14.2 oder héher | Datenbank Datenspeicherung

© BG ETEM 2024
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Die Installation wurde erfolgreich unter Ubuntu 16.04.3 getestet. Grundsatzlich sollte aber jedes (aktu-
elle) Linux-Derivat moglich sein. Unter Windows wurde eine erfolgreiche Installation mit Windows Ser-
ver 2008 R2 SP durchgefuhrt. Ab Release 2.2 der Intranet Praventionswerkzeuge wird aufgrund der
aktualisierten Komponenten ein 64-Bit Betriebssystem als Systemanforderung vorausgesetzt. Der
Apache Server sollte in der Version 2.4 oder hdher vorliegen, da es fir altere Versionen keinen Sup-
port mehr gibt. Der Payara Server 4.1.2.181 bendtigt eine Java 8 Runtime. Als Datenbank wurde
PostgreSQL ausgewahlt, da es sich hierbei um eine leistungsfahige, lizenzkostenfreie relationale Da-
tenbank handelt.

Auf dem Client werden folgende Browser-Versionen unterstitzt:

Browser Version
Google Chrome Ab Version 88
Firefox Ab Version 85
Safari Ab Version 14.5
Edge Ab Version 85

Von der Verwendung des Browsers ,Internet Explorer” wird abgeraten, da dieser von ,Intranet Pra-
ventionswerkzeuge 2“ nicht unterstitzt wird.

2.4 Erforderliche Kenntnisse der Administratoren

Fir die Installation und die Administration der Software sind fundamentale Linux- / UNIX- bzw.
Windows-Kenntnisse zwingend erforderlich. Insbesondere sollten folgende Aufgaben ausgefiihrt
werden kénnen:

Anlegen von Benutzern

Anlegen von Verzeichnissen

Berechtigungsvergabe

Kopieren von Dateien

Ausfihren von Skripten

Kenntnisse in der Installation von Software auf dem Zielsystem (z. B. YaSt unter OpenSUSE)

Fir den Betrieb der Software sind Kenntnisse in der Administration und Konfiguration der folgenden
Serversoftware erforderlich:

e Apache
e Payara
e PostgreSQL

Fir die Pflege der Grunddaten sind einfache SQL-Kenntnisse erforderlich.
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3 Konfigurationsmoglichkeiten fur die System-
komponenten

Die Konfiguration der Systemkomponenten Apache, Payara und PostgreSQL ist ausfihrlich in der In-
stallationsanleitung erlutert.
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Hinweis: Die in der Folge referenzierten Pfadangaben gelten fiir die Plattform Linux. Somit muss fiir
die Plattform Windows der Separator ,/“ gedanklich durch ,\* und die Dateiendung ,.sh“ durch ,.bat*

ersetzt werden.

4.1 Beschreibung der Verzeichnisstruktur des Dateisystems

4.1.1 Hauptverzeichnis

Das Hauptverzeichnis der Anwendung Intranet Praventionswerkzeuge liegt auf dem Server standard-
maRig unter /var/ipw/ipw (Windows: C:\ipw\ipw). Darunter finden sich folgende Unterverzeichnisse:

Unterverzeichnis zu ipw | Beschreibung

app Server-Applikation

bin Server-Skripte

db Datenbank-Skripte
gf.domains Payara-Domane

konfiguration ipw-config.xml

mailvorlagen E-Mail-Vorlagen

medien Medienverzeichnis
pdfvorlagen PDF-Vorlagen fiir Jasper Reports
regelwerk Regelwerk der BG ETEM
symbole GHS-Piktogramme (Symbole)
wWwWw Client-Applikation

Fur die Administration wichtig sind vor allem das /bin-Verzeichnis mit den Serverskripten und das /re-

gelwerk-Verzeichnis, in dem aktualisierte Regelwerke einzuspielen sind.

Besondere Bedeutung hat das /medien-Verzeichnis, in das samtliche Mediendateien, die von den Be-
nutzern hochgeladen werden, abgespeichert werden.

4.1.2 Server-Applikation

Die Server-Applikation besteht aus einem Java Enterprise Archiv ipw.ear, welches im Payara-Server

deployed wird.

Datei im Verzeichnis ipw/app | Beschreibung

ipw.ear

Server-Applikation

© BG ETEM 2024
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Fir das Starten- und Stoppen der Serverinfrastruktur, das Anlegen und die Initial-Befillung der Da-
tenbank sowie fiir das Deployen der Anwendung im Payara-Server stehen im Verzeichnis ipw/bin vor-
bereitete Skripte zur Verfligung. Die Anpassung an die konkrete Umgebung mit ihren Installationspfa-
den erfolgt Giber das Skript setenv.sh, welches von allen Skripten benutzt wird.

Skript im Verzeichnis ipw/bin

Beschreibung

deploy.sh / deploy.bat

Deploy der Server-Applikation im Payara-Server

filldb.sh / filldb.bat

Léschen der Grunddaten und Einspielen von initialen Daten
in die Datenbank

initdb.sh / initdb.bat

Léschen und neu anlegen des Datenbank-Schemas

redeploy.sh / redeploy.bat

Redeploy der Server-Applikation im Payara-Server (fir den
Fall dass diese bereits deployed war)

setenv.sh / setenv.bat

Setzte von umgebungsabhangigen Variablen wie den Pfad
auf die Datenbank, Apache und Payara-Installation

startdb.sh / startdb.bat

Starten der Datenbank

startgf.sh / startgf.bat

Starten des Payara-Servers

startws.bat

Starten des Apache (nur auf Windows Installationen)

stopdb.sh / stopdb.bat

Stoppen der Datenbank

stopgf.sh / stopgf.bat

Stoppen des Payara-Servers

stopws.bat

Stoppen des Apache (nur auf Windows Installationen)

4.1.4 Datenbankskripte

Die Datenbankskripte werden von den Skripten initdb.sh und filldb.sh benutzt.

Skript im Verzeichnis ipw/db

Beschreibung

clean-db.sql

Leert den Inhalt aller Tabellen der Datenbank

import-auswahlliste-...sql

Skripte zum Einlesen der sprachabhangigen Auswabhllisten
mit Texten

import-grunddaten-...sql

Skripte zum Einlesen der Grunddaten (Benutzer, Rechte,
Rollen, Startseitenelemente, etc.)

import-prod.sql

Hauptskript zum Einlesen der Auswahllisten und Grundda-
ten, inkludiert die anderen Skripte

schema-db.sql

Legt das Datenbank-Schema an

procedure.sql

Legt Stored Procedures fiir die Datenbank an

© BG ETEM 2024
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schema.sql

Initialisiert das Datenbank-Schema samt Stored Procedures

4.1.5 Payara Domanenverzeichnis

Das Payara-Domanenverzeichnis wird bei der Installation manuell mit dem asadmin-Kommando an-
gelegt. Im Folgenden werden nur die relevanten Unterverzeichnisse und Dateien beschrieben.

Datei im Verzeichnis ipw/gf.do-
mains/ipw-domain

Beschreibung

/config/domain.xml

Hauptkonfigurationsdatei der Doméane

/config/logback.xml

Konfiguration der Protokollierung fiir ipw.log und perfor-
mance.csv

/config/logging.properties

Konfiguration der Protokollierung fiir das server.log

/config/login.conf

Bindet das Login Modul der Anwendung ,Intranet Praventi-
onswerkzeuge* ein

/logs

Verzeichnis fur alle Logfiles, server.log, ipw.log und perfor-
mance.csv inklusive deren History

Nlib/lipw-sec-3.0.0.jar

Login-Modul fur ,Intranet Praventionswerkzeuge*

/llib/postgres-42.3.4 jar

JDBC-Treiber PostgreSQL-DB

4.1.6 ipw-config.xml

Die Datei ipw-config.xml ist die Hauptkonfigurationsdatei der Anwendung ,Intranet Praventionswerk-
zeuge”“. Anderungen an der Datei werden im laufenden Betrieb sofort wirksam. Mégliche Einstellun-
gen sind in der Installationsanleitung detailliert beschrieben.

Datei im Verzeichnis ipw/konfigu-
ration

Beschreibung

ipw-config.xml

Hauptkonfigurationsdatei der Anwendung ,Intranet Praventi-
onswerkzeuge*

4.1.7 Mail-Vorlagen

Mail-Vorlagen werden beim Erstellen der vom System zu versendenden E-Mails verwendet. Eine Vor-
lage besteht aus statischem Text und Platzhaltern, die beim Erstellen der E-Mail befillt werden.

Datei im Verzeichnis ipw/mailvor-
lagen

Beschreibung

gv-statuswechsel-text.vm

Vorlage fir die E-Mail, die beim Statuswechsel eines Ge-
fahrstoffes verschickt wird

mail_freigabe_gefaehrdungsbeurtei-
lung.vm

Vorlage fur die E-Mail, welche bei Freigabe einer Gefahrdungsbe-
urteilung an referenzierende Autoren versendet wird.

© BG ETEM 2024
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mail_neue_unfallmeldung.vm

Vorlage fir die E-Mail, welche bei Erzeugung einer Unfallmeldung
an den entsprechenden Empfangerkreis versendet wird.

mail_neuer_verbandbucheintrag.vm

Vorlage fiir die E-Mail, welche bei Erzeugung eines Verbandbuch-
eintrags an den entsprechenden Empfangerkreis versendet wird.

termin_durch_um.vm

Termin-Vorlage fur VCALENDAR-Format fur die E-Mail, die
bei der Erzeugung einer MaRnahme aus einer Unfallmel-
dung verschickt wird.

termin_erinnerung.vm

Termin-Vorlage fur VCALENDAR-Format fur die E-Mail, die
bei als Erinnerung zu MaRnahme aus einer Unfallmeldung
verschickt wird.

termin_eskalation.vm

Termin-Vorlage fur VCALENDAR-Format fur die E-Mail, die
bei Eskalation einer MaRnahme aus einer Unfallmeldung
verschickt wird.

termin.vm

Termin-Vorlage fir VCALENDAR-Format fiir die E-Mail, die
aus der Aufgabenbearbeitung heraus verschickt werden
kann.

4.1.8 Medienverzeichnis und Archiv

Im Medienverzeichnis werden alle vom System generierten und vom Benutzer hochgeladenen Da-
teien abgelegt. Die Ablage erfolgt nach Dokumenttyp in Unterverzeichnissen.

Unterverzeichnis im Verzeichnis
ipw/medien

Beschreibung

/archiv

Verzeichnis, in dem Betriebsanweisungen im PDF-Format
archiviert werden. Der Dateiname wird genauso gebildet
wie normale Betriebsanweisungen (siehe ipw-config.xml)
erganzt um den Zeitstempel der Archivierung. Standardein-
stellung:
%anzeigename%.generiertebetriebsanweisung.%benutzer-
kennung%.%datumaenderung%.%datumerstel-
lung%.%id%.%datumarchivierung%

/archiv/{gefaehrdungsbeurteilung_ti-
tel}

Unterverzeichnis, in dem eine Gefahrdungsbeurteilung ar-
chiviert wird. Der Name des Unterverzeichnisses korres-
pondiert mit dem Titel der Gefahrdungsbeurteilung. Darin
enthalten sind die generierte Gefahrdungsbeurteilung im
PDF-Format und alle Anhange und Verweise in Form von
Dateien.

dokumenttyp}

Die Dateien des Medienverzeichnisses werden in Unterver-
zeichnissen nach Kategorie der Dokumente abgelegt. Die
Namen der Kategorien sind in der Datei ipw-config.xml
festgelegt (/Medienverwaltung/Fachlicher Typ).
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Zur Generierung der PDF-Dokumente wurden Berichte in Jasper Reports erstellt. Die Berichte liegen
in einer Quellversion und einer ausflihrbaren Version vor. Zur Laufzeit sind nur die ausfihrbaren Be-

richte relevant.

Unterverzeichnis bzw. Datei im Verzeichnis ipw/pdfvorlagen

Beschreibung

/source

Quelldateien der PDF Vorlagen
fur Jasper Reports

/source/ipw.properties
/source/ipw_de.properties
/source/ipw_en.properties

Enthalten die statischen Texte
der PDF-Vorlagen in der jeweili-
gen Sprache. Fir das Etablie-
ren einer neuen Sprache muss
eine neue .properties-Datei er-
stellt werden ( Punkt
5)

Betriebsanweisung_arbeitsmittel.jasper
Betriebsanweisung_biostoffv.jasper
Betriebsanweisung_gefahrstoff.jasper
Betriebsanweisung_organisation.jasper

BetriebsanweisungArbeitsmittel Subreport.jasper
BetriebsanweisungArbeitsmittel Subreport_Subreport.jasper
BetriebsanweisungGefahrstoff_Subreport.jasper
BetriebsanweisungGefahrstoff_Subreport_Subreport.jasper
Betriebsanweisung_biostoffv_Subreport.jasper
Betriebsanweisung_biostoffv_Subreport_Subreport.jasper
Betriebsanweisung_organisation_Subreport.jasper
Betriebsanweisung_organisation_Subreport_Subreport.jasper

Ausflhrbare PDF-Vorlagen fiir
Betriebsanweisungen getrennt
nach Typ (Arbeitsmittel,
BioStoffV, Gefahrstoff, Organi-
sation) mit verwendeten Subre-
ports

Gefaehrdungsbeurteilung_Mainreport.jasper

Gefaehrdungebeurteilung_Gefaehrdung.jasper
Gefaehrdungsbeurteilung_Aufgabe.jasper
Gefaehrdungsbeurteilung_Innen.jasper
Gefaehrdungsbeurteilung_Massnahme. jasper
gefaehrdungsbeurteilung_Verweisliste.jasper
Gefaehrdungsbeurteilung_Verweisliste_Aufgabe.jasper
Gefaehrdungsbeurteilung Verweisliste_Gefaehrdung.jasper
Gefaehrdungsbeurteilung_Verweisliste_Massnahme.jasper
Gefaehrdungsbeurteilung__Subreport_Massnahme.jasper
Gefaehrdungsbeurteilung__ Subreport_Subreport.jasper
Gefaehrdungsbeurteilung__Subreport_Subreport_Aufgabe.jas-
per

Gefaehrdungsbeurteilung_Unfallmeldungen.jasper
Gefaehrdungsbeurteilung_Risikobeurteilung
Gefaehrdungsbeurteilung_Gefahrstoff.jasper
Gefaehrdungsbeurteilung_Gefahrstoff_liste.jasper
Gefaehrdungsbeurteilung_Gefahrstoff_Summe.jasper

Ausfuhrbare PDF-Vorlagen fir
Gefahrdungsbeurteilungen mit
verwendeten Subreports

GefahrstoffEtikett_CLP3L_bis_50L.jasper
GefahrstoffEtikett_CLP_bis_3L.jasper
GefahrstoffEtikett_CLP50L_bis_500L.jasper
GefahrstoffEtikett_Kleinbehaelter.jasper

GefahrstoffEtikett_CLP3L_bis_50L_Saetze_Subreport.jasper
GefahrstoffEtikett CLP3L_bis_50L_Subreport.jasper

Ausfuhrbare PDF-Vorlagen fir
Gefahrstoff-Etiketten getrennt
nach Grole (Kleinbehalter, CLP
bis 3L, CLP 3L bis 50L, CLP
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Unterverzeichnis bzw. Datei im Verzeichnis ipw/pdfvorlagen

Beschreibung

m%L_bls_SeeL_Subr‘eport .Jjasper
GefahrstoffEtikett CLP_bis_3L_Saetze_Subreport.jasper
GefahrstoffEtikett CLP_bis_3L_Subreport.jasper
GefahrstoffEtikett_Kleinbehaelter_Subreport.jasper
GefahrstoffEtikett_Unternehmendaten_Subreport.jasper

BOL bis HOOL) Inklusive Subre-
ports

Gefahrstoffverzeichnis_Report.jasper

Gefahrstoffverzeichnis_Report_innen.jasper
Gefahrstoffverzeichnis_Subreport_Frontpage.jasper
Gefahrstoffverzeichnis_Subreport_liste.jasper
Gefahrstoffverzeichnis_Subreport_Backpage.jasper

Ausfiuhrbare PDF-Vorlagen fur
den Gefahrstoffkataster

Reports_Von_Unfaellen.jasper

Ausfiihrbare PDF-Vorlage fir
den Report von Unfalldokumen-
tationen.

StrukturbaumKnoten_Komplett.jasper

StrukturbaumKnoten_Subreport.jasper
StrukturbaumKnoten_SubMainReport.jasper
StrukturbaumKnoten_FrontPage.jasper
StrukturbaumkKnoten_Inhalt.jasper

Ausfuhrbare PDF-Vorlagen fir
alle Gefahrdungsbeurteilungen
eines Strukturbaumknotens

Unfallanzeige.jasper

Ausfuhrbare PDF-Vorlage flr
Unfallmeldungen.

Beinahe_Meldepflichig_ErsteHilfe.jasper

Beinahe_Subreport.jasper
Meldepflichtige_Unfaelle_Subreport.jasper
Erste_Hilfe_Subreport.jasper

Ausfuhrbare PDF-Vorlage flr
die globale Auswertung der Bei-
nahe Unfalle, Meldepflichtigen
Unfalle und Erste-Hilfe-Leistun-
gen inklusive Subreports.

Beinahe_Unfaelle.jasper

Ausfihrbare PDF-Vorlage fiir
die globale Auswertung der Bei-
nahe Unfalle.

Meldepflichtige_Unfaelle.jasper

Ausfluhrbare PDF-Vorlage flr
die globale Auswertung der Mel-
depflichtigen Unfalle.

Erste_Hilfe_Leistungen.jasper

Ausfuhrbare PDF-Vorlage flr
die globale Auswertung der
Erste-Hilfe-Leistungen.

Gefahrstoffmengen.jasper

Gefahrstoffmengen_Subreport.jasper
Gefahrstoffmengen_Subreport_Subreport.jasper

Ausfuhrbare PDF-Vorlage flr
die globale Auswertung aller

Gefahrstoffmengen inklusive

Subreports.

1000_Mann_Quote.jasper

Ausfuhrbare PDF-Vorlage flr
die globale Auswertung der
1000-Mann-Quote.

4.1.10 Regelwerk

Zum Regelwerk gehort ein Suchindex und, sofern es sich um eine neuere Version des Regelwerks

handelt, ein Anderungsprotokoll.
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ipw/regelwerk Beschreibung

/changelog Anderungsprotokoll fiir die Regelwerksaktuali-
sierung; der Name ist fest vorgegeben und lau-
tet changeLogRW.json.

In diesem Verzeichnis wird der Suchindex fir
das Regelwerk abgelegt. Der Aufbau des Index
erfolgt Uber die Funktion Verwaltung =» Regel-
werk indexieren in der Anwendung.

/index

www Das eigentliche Regelwerk im HTML-Format

4.1.11 Client-Anwendung

Die Dateien fur die Anzeige im Browser liegen in diesem Ordner, von wo aus sie vom Apache ausge-
liefert werden.

Dateien im Verzeichnis Beschreibung

ipw/www

/ HTML- und JavaScript-Dateien fiir Browserdarstellung
/assets/logo.png Firmenlogo fir GUI und PDF-Generierung

4.2 Start und Stopp der Anwendung

Fur das Starten und Stoppen der Server stehen verschiedene Skripte im Verzeichnis ipw/bin zur Ver-
fiigung. Diese sind evtl. vor der ersten Verwendung an die lokale Installation anzupassen (insb.
.setenv.sh®)

+ setenv.” Setzen von Umgebungsvariablen

« startws.* / stopws.* Web Server (Apache) starten / stoppen (unter Windows)
« startgf.* / stopgf.* Payara-Server starten / stoppen

« startdb.* / stopdb.* Datenbank starten / stoppen

Fir einen ordnungsgemafen Betrieb der Anwendung ist der erfolgreiche Start von Apache, Payara
und Datenbank zwingend erforderlich:

ipw/bin/startws.* (unter Windows)
ipw/bin/startgf.*
ipw/bin/startdb.*

Die Startreihenfolge ist unerheblich.

Es sollte sichergestellt werden, dass bei einem Start des Server-Rechners diese Systemkomponen-
ten auch mitgestartet werden.

4.3 Durchfuhrung von Backup und Recovery

Grundsatzlich mussen die Inhalte der Datenbank und des Medienarchivs mit allen Dateien gesichert
werden. Hinzu kommt noch die aktuelle Systemkonfiguration. Diese Daten befinden sich standardma-
Rig alle im Verzeichnis /ipw. Im Einzelnen:

ipw/db - Datenbank

ipw/gf.domains - Payara-Konfiguration
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ipw/konfiguration - ipw-config.xml
ipw/medien - Medienarchiv
ipw/symbole - Symbolarchiv
ipw/unfallmedien - Unfalldateien

Wir empfehlen, das komplette ipw/-Verzeichnis zu sichern. Hierflr sind allerdings die PostgreSQL-
Datenbank und damit der Payara-Server und Apache-Server zu stoppen.

Alternativ kann auch die Datenbank mit den entsprechenden Utilities der PostgreSQL-Datenbank ge-
sichert werden. Eine ausfiihrliche Dokumentation befindet sich hier:

Backup der Datenbank in eine Ausgabedatei durchfiihren:
pg_dumpall > sicherungsdatei

Recovery der Datenbank aus der Backup-Datei durchfiihren:
psql -f sicherungsdatei ipwadmin

In diesem Fall sind die sicherungsdatei und das Medien- und Symbolarchiv sowie die Konfiguration
separat zu sichern.

4.4 Beschreibung der Schnittstellen zu Umsystemen

4.41 LDAP-Server

Der LDAP-Server wird flr zwei Funktionen genutzt:

o Authentifizierung der Benutzer
e Auslesen von Benutzerdaten

Da fur die Authentifizierung das LDAP-Modul des Payara-Servers verwendet wird, muss der LDAP-
Server an zwei Stellen konfiguriert werden (domain.xml des Payara-Servers und ipw-config.xml).

4.4.1.1 Authentifizierung der Benutzer

Die Authentifizierung von Benutzern erfolgt in der Anwendung ,Intranet Praventionswerkzeuge® ge-
gen einen unternehmensweiten LDAP-Server. In ,Intranet Praventionswerkzeuge® selbst erfolgt eine
Passwortverwaltung nur fur als ,intern“ markierte Benutzer, die nicht gegen das LDAP abgeglichen
werden.

Damit ein Benutzer aus dem LDAP Zugriffsberechtigung auf Module, Funktionen oder Knoten in der
Unternehmensstruktur von ,Intranet Praventionswerkzeuge® erhalten kann, muss der Benutzer vorher
in der Anwendung angelegt werden.

Die Erfassung und Pflege der Rollen und Anwendungsberechtigungen erfolgt ausschlieRlich innerhalb
von ,Intranet Praventionswerkzeuge®. Das LDAP dient nur zur Authentifizierung des Benutzers und
zur Synchronisierung von Benutzerinformationen.

Die Authentifizierung gegen LDAP erfolgt immer in 2 Schritten:

e Eintrag des Benutzers im LDAP suchen
e Benutzer/Passwort gegen seinen Eintrag im LDAP authentifizieren

Je nachdem in welcher Reihenfolge diese Schritte durchgefiihrt werden, gibt es grundsatzlich 2 Ver-
fahren:

1. Search-first (Zuerst suchen)
2. Authentication-first (Zuerst authentifizieren)
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Das Verfahren 1 ist nur moglich, wenn das LDAP so konfiguriert ist, dass ein anonymer Lesezugriff
erlaubt ist. Andernfalls muss Verfahren 2 verwendet werden.

Verfahren 2 setzt voraus, dass ein technischer Benutzer fir den Zugriff auf das LDAP konfiguriert und
bekannt ist und ein anonymer Zugriff verboten wurde.

Da nicht bekannt ist, wie das LDAP in den Mitgliedsunternehmen konfiguriert ist, werden beide Ver-
fahren unterstutzt. Dies wird durch die Konfiguration folgender Parameter in der Datei domain.xml des
Payara —Servers ermoglicht (siehe auch https://docs.oracle.com/cd/E19501-01/819-3658/ablpc/in-
dex.html und Installationsanleitung):

Parameter Beschreibung Beispiel
directory LDAP-Server-URL mit Base DN Idap://int.root.msg.ag:389
base-dn Wurzelknoten zur Suche im Benut- DC-=int,DC=root,DC=msg,DC=ag

zerverzeichnis (im LDAP kénnen grund-
satzlich auch noch andere Informatio-
nen, z. B. Drucker, gespeichert wer-

den)

jaas-context | Login-Modul, muss fix "IpwRealm" lau- IpwRealm
ten

search-filter | Suchfilter um Benutzereintrage im (&amp;(|(samAccountName=%s)(userPrin-
LDAP zu finden cipalName=%s)(cn=%s))(ob-

jectClass=user))

search-bind- | Tech. Benutzer fir die Anmeldung im benutzer@int.root.msg.ag

dn LDAP mit Suchrechten

search-bind- | Passwort fiir techn. Benutzer XYZ

password

Ist der Parameter "search-bind-dn" leer, wird Verfahren 1 angewendet, andernfalls Verfahren 2.
4.41.2 Ubernahme von Benutzerdaten

Damit Benutzer Zugriff auf die Anwendung ,Intranet Praventionswerkzeuge® erhalten, muss fur jeden
Benutzer ein Benutzereintrag in der Anwendungsdatenbank vorhanden sein. Benutzer kénnen von
berechtigten Anwendern tber den Menlpunkt "Verwaltung = Benutzerverwaltung" erfasst werden.
Nach Eingabe der Benutzerkennung kénnen die zugehérigen Benutzerdaten wie Name, Vorname, E-
Mail-Adresse und Organisationseinheit aus dem LDAP ibernommen werden.

© BG ETEM 2024 Seite 20 von 57



Intranet Praventionswerkzeuge
-Mmsg e w&9 BG ETEM
Energie Textil Elektro
Medienerzeugnisse

Neuen Benutzer anlegen

Benutzerkennung "| Benutzerkenn g LDAP Suche

Name

Vorname Varname

E-Mail Adresse E-Mail Adresse

Organisationseinheit Organisationseinheit

Status nutzer gesperrt

“ % Abbrechen | | Ubernehmen

Bei jedem erfolgreichem Login eines Benutzers gegen den LDAP-Server werden die Benutzerdaten
aus dem LDAP-Verzeichnis ausgelesen und mit den fir den Benutzer in ,Intranet Praventionswerk-
zeuge"“ gespeicherten Daten synchronisiert.

Fir die Ubernahme der Benutzerdaten aus dem LDAP ist eine Konfigurationsanpassung in der Datei
ipw-config.xml erforderlich, z. B.:

<LDAP>
<Server>|dap://servername:port</Server>
<!-- Kommas sind mit \ zu escapen ! -->
<BaseDN>dc=int\,dc=root\,dc=msqg\,dc=ag</BaseDN>
<Benutzerkennung>svc_ldap_ps@int.root.msg.ag</Benutzerkennung>
<Passwort>Base64</Passwort>
<BenutzerSuchFilter>
<I[CDATA[(&(](samAccountName={USERNAME})(userPrincipal-
Name={USERNAME})(cn={USERNAME})(sn={USERNAME}))(objectClass=user))]]>
</BenutzerSuchFilter>
<BenutzerSuchPlatzhalter>{USERNAME}</BenutzerSuchPlatzhalter>
<SSL>true</SSL>
<VerweiseFolgen>ignore</VerweiseFolgen>
<BenutzerAttribute>
<Benutzerkennung>samAccountName</Benutzerkennung>
<Vorname>givenname</Vorname>
<Nachname>sn</Nachname>
<EMail>mail</EMail>
<OrgaEinheit>department</OrgaEinheit>
<KontoStatus gesperrt="514">userAccountControl</KontoStatus>
</BenutzerAttribute>
</LDAP>
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Feld Mogliche | Beschreibung
Werte
Server LDAP Adresse des LDAP-Servers in der Form Idap://server-
URL name:port oder Idaps://servername:port (SSL)
BaseDN Text DN (Distinguished Name) des Startpunkts fir Suchen im
LDAP-Server; Kommas sind mit einem vorangestellten
\ zu kodieren. Beispiel:
dc=xxx\,dc=yyy\,dc=zzz
Benutzerkennung Text Benutzerkennung fiir die Anmeldung am LDAP-Server,
um Suchen durchfiihren zu kénnen
Passwort Text Passwort der vorherigen Benutzerkennung verschlisselt
nach BASEG4
BenutzerSuchFilter Text Suchfilter, um Benutzer im LDAP zu finden
Beispiel:
<I[CDATA[(&(](samAccountName={USERNAME})(user-
PrincipalName={USERNAME})(cn={USER-
NAME})(sn={USERNAME}))(objectClass=user))]]>
BenutzerSuchPlatzhalter Text Platzhalter fur die Benutzerkennung im vorhergehenden
Suchfilter
Beispiel:
{USERNAME}
SSL true / Obsolet. SSL-Verbindung Gber das Protokoll-Prafix im
false Server-Feld konfigurieren (Idaps://)
VerweiseFolgen follow, ig- | Setzt java.naming.referral mit dem angegebenen Wert
nore, beim Verbindungsaufbau. Siehe auch
throw https://docs.oracle.com/javase/jndi/tutorial/ldap/refer-
ral/jndi.html
BenutzerAttribute: Benutzer- Text Name des Attributes zum Auslesen der Benutzerken-
kennung nung eines Benutzers. Diese muss dann auch beim Lo-
gin angegeben werden und vom LDAP beim Login un-
terstlitzt werden. Bei ActiveDirectoy im Regelfall ,sa-
mAccountName*®. Gebrauchlich ist auch ,userPrincipal-
Name*.
BenutzerAttribute: Vorname Text Name des Attributes zum Auslesen des Vornamens ei-
nes Benutzers
BenutzerAttribute: Nachname | Text Name des Attributes zum Auslesen des Nachnamens ei-
nes Benutzers
BenutzerAttribute: EMail Text Name des Attributes zum Auslesen der E-Mail-Adresse

eines Benutzers
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BenutzerAttribute: OrgaEinheit | Text Name des Attributes zum Auslesen der Organisations-
einheit eines Benutzers

BenutzerAttribute: KontoSta- Text und Name des Attributes zum Auslesen des Status des Be-

tus Zahl nutzerkontos; im XML-Attribut ,gesperrt” ist der Zahlen-

wert anzugeben, der ein gesperrtes Konto darstellt. Bei-

spiel:

<KontoStatus gesperrt="514">userAccountCon-
trol</KontoStatus>

Hinweis: Die Verschlisselung des Passworts nach BASE 64 kann auf der Website
vorgenommen werden.

4.4.1.3 Konfiguration einer SSL-Verbindung zum LDAP-Server

Eine SSL-Verbindung wird Uber das Protokoll-Prafix ,|daps://“ im <LDAP><Server> Element der ipw-
config.xml und <directory> Element in der domain.xml konfiguriert. Der Standard-Port fir Idaps ist
636.

Zusatzlich muss das entsprechende root-Zertifikat im Truststore der Payara-Domane mit dem Java
keytool hinzugefligt werden. Der IPW-Truststore befindet sich im Verzeichnis gf.domains\ipw-do-
main\config

Beispiel-Aufruf (Die Pfade sind gegebenenfalls anzupassen):

keytool -importcert -file company1.cer -alias company1 -keystore gf.domains/ipw-domain/config/ca-
certs.jks -storepass changeit

4.4.2 E-Mail-Server

Fir den Versand von E-Mails muss ein SMTP-Server konfiguriert werden:

<Mail>
<Server>zmr.msg.de</Server>
<Port>25</Port>
<AnmeldungErforderlich>false</AnmeldungErforderlich>
<Benutzerkennung></Benutzerkennung>
<Passwort></Passwort>
<Absender>ipw@msg-systems.com</Absender>
<AdminEmail>msg.projekt-ipw@msg-systems.com</AdminEmail>
<TemplateVerzeichnis>/v/ipw/sw/var/qa/mailvorlagen</TemplateVerzeichnis>
<UmleitungAktivAn>msg.projekt-ipw@msg-systems.com</UmleitungAktivAn>
</Mail>

Durch Fiillen des Felds <UmleitungAktivAn> kann eine permanente Umleitung eingerichtet werden,
damit auf einem Testsystem keine Mails an "echte" Benutzer versandt werden.

Feld Mogliche | Beschreibung
Werte

Server DNS DNS-Adresse des SMTP Servers

Port Zahl Port des SMTP Servers

AnmeldungErforderlich true / Schalter, der angibt, ob fiir das Versenden von E-Mails
false eine Authentifizierung erforderlich ist.
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Benutzerkennung Text Benutzererkennung fiir die Anmeldung am SMTP-Server
(falls AnmeldungErforderlich=true)

Passwort Text Passwort fiir die Anmeldung am SMTP-Server (falls An-
meldungErforderlich=true), BASE 64 kodiert

Absender E-Mail- Absender-Adresse von E-Mails, falls es keinen fachli-
Adresse chen Absender gibt, z. B. bei System-E-Mails

AdminEmail E-Mail- Empfanger E-Mail-Adresse fiir Systemmeldungen
Adresse

TemplateVerzeichnis Text Verzeichnis, in dem die E-Mail-Vorlagen abgelegt sind

UmleitungAktivAn E-Mail- Empfanger E-Mail-Adresse, falls E-Mails zentral auf eine

Adresse Adresse umgeleitet werden sollen, nur fir Testsysteme
sinnvoll. Ansonsten leer lassen.

4.4.3 Terminversand

Der Versand von Terminen lasst sich mittels Versand einer E-Mail mit einer .ics Datei als Anhang be-
werkstelligen. Das .ics Dateiformat wird von den gangigen E-Mail-Programmen insbesondere auch
von Lotus Notes unterstiitzt und bietet die Moglichkeit, Einzel- und Serientermine einzustellen.

Beispiel einer ICS-Datei:

BEGIN:VCALENDAR

VERSION:2.0

METHOD:PUBLISH

BEGIN:VTIMEZONE

TZID:W. Europe Standard Time

BEGIN:STANDARD

DTSTART:16011028T030000
RRULE:FREQ=YEARLY;BYDAY=-1SU;BYMONTH=10
TZOFFSETFROM:+0200

TZOFFSETTO:+0100

END:STANDARD

BEGIN:DAYLIGHT

DTSTART:16010325T020000
RRULE:FREQ=YEARLY;BYDAY=-1SU;BYMONTH=3
TZOFFSETFROM:+0100

TZOFFSETTO:+0200

END:DAYLIGHT

END:VTIMEZONE

BEGIN:VEVENT

CLASS:PUBLIC

CREATED:20140521T120121Z

DESCRIPTION:Dies ist der Text zum Termin.\n
DTEND;TZID="W. Europe Standard Time":20140520T130000
DTSTAMP:20140521T120122Z

DTSTART;TZID="W. Europe Standard Time":20140520T123000
LAST-MODIFIED:20140521T120121Z
LOCATION:Miinchen

PRIORITY:5
RRULE:FREQ=WEEKLY;BYDAY=MO,TU,WE,TH,FR
SEQUENCE:0

SUMMARY ;LANGUAGE=de:Beispieltermin
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U1D:040000008200E00074C5B7101A82E00800000000203ECE1CFD74CF01000000000000000
0100000005BBB420AB7D5E54CB2FODD9CBD161A55

END:VEVENT
END:VCALENDAR

Um eine ICS-Datei zu generieren, sind folgende Parameter erforderlich:

Parameter Beschreibung

Beispiel

SUMMARY Betreff

Beispieltermin

DESCRIP- Text des Kalendereintrags Dies ist der Text zum Termin.

TION

LOCATION Ort Kdln

DTSTART Start des Termins (20.05.2014, 12:30) | 20140520T123000

DTEND Ende des Termins (20.05.2014, 20140520T130000
13:00)

RRULE Wiederholungsregel bei Serientermi- WEEKLY;BYDAY=MO,TU,WE,TH,FR
nen

4.5 Beschreibung des DB-Schemas

Das Datenbank-Schema, d.h. alle Tabellen mit ihren Feldern und Fremdschlisselbeziehungen, wird
Uber die Datei ipw/db/schema.sqgl angelegt.

Die einzelnen Felder sind in den Pflichtenheftdokumenten zum Doméanenmodell beschrieben.

Tabelle

Inhalt

Beziehungen

BA_BETRIEBSANWEISUNG

Daten einer Betriebs-
anweisung

Rolle "besitzt Symbol" Giber BA REL_BE-
TRIEBSANWEISUNG_SYMBOL zu
VW_SYMBOL

BA_REL_BETRIEBSANWEI-
SUNG_SYMBOL

Symbole einer Be-
triebsanweisungen

Bildet die Rolle "besitzt Symbol" zwischen
Betriebsanweisung und Symbol ab

GB_AUFGABE

Aufgaben

Rolle "gehort zu" MaRnahme in GB_MAS-
SNAHME, Rolle "wird bearbeitet durch"
Aufgabenbearbeitung in GB_ AUFGABEN-
BEARBEITUNG und Rolle "besitzt Auf-
tragnehmer" und Rolle "besitzt Auftragge-
ber" zu Benutzer in VW_BENUTZER

GB_AUFGABENBEARBEITUNG

Aufgabenstatus

Rolle "gehort zu" Aufgabe in GB_AUF-
GABE

GB_BENUTZER_NODE_COLLA-
PSE_SETTING

Ansicht des Struktur-
baums pro Nutzer

NodeCoollapseSetting ,gehort zu“ Benut-
zer in VW_BENUTZER und ,beschreibt*
den Zustand von Strukturbaumknoten in
VW_STRUKTURBAUMKNOTEN
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GB_GEFAEHRDUNG

Gefahrdungen einer

Rolle "gehort zu" Gefahrdungsbeurteilung

RUNG

gen von Gefahrdun-
gen

Gefahrdungsbeurtei- | in GB_GEFAEHRDUNGSBEURTEI-
lung LUNG, Rolle "besitzt" MalRnahme in
GB_MASSNAHME, Rolle "verursacht
durch" Gefahrstoff in GV_GEFAHR-
STOFF
GB_GEFAEHRDUNG_SORTIE- | Benutzersortierun- benutzer_id gehort zu VW_BENUTZER und

gefaehrdung_id zu GB_GEFAEHRDUNG

GB_GEFAEHRDUNG_SORTIE-
RUNG_REIHENFOLGE

Speichert die Rei-
henfolge von Mass-
nahmen der jeweili-
gen Gefahrdungssor-
tierung

massnahme_id gehort zu GB_MASSNAHME
und gefaehrdung_sortierung_id zu GB_GEFA-
EHRDUNG_SORTIERUNG

GB_GEFAEHRDUNGSBEUR-
TEILUNG

Gefahrdungsbeurtei-
lungen

Rolle "ist Verweisziel" von Verweis in
VW_VERWEIS, Rolle "besitzt" Gefahr-
dung GB_GEFAEHRDUNG, Rolle "be-
sitzt" Schlisselwort in GB_SCHLUES-
SELWORT dber GB_REL_GEFAEHR-
DUNGSBEURTEILUNG_SCHLUESSEL-
WORT, Rolle "hangt an" Strukturbaum-
knoten in VW_STRUKTURBAUMKNO-
TEN, Rolle "hat Datensatzverantwortli-
chen" als Benutzer in VW_BENUTZER

GB_GEFAEHRDUNGSBEUR-
TEILUNG_SORTIERUNG

Benutzersortierun-
gen von Gefahr-
dungsbeurteilungen

benutzer_id gehért zu VW_BENUTZER und
gefaehrdungsbeurteilung_id zu GB_GEFA-
EHRDUNGSBEURTEILUNG

GB_GEFAEHRDUNGSBEUR-
TEILUNG_SORTIERUNG_REI-
HENFOLGE

Speichert die Rei-
henfolge von Gefahr-
dungen der jeweili-
gen Gefahrdungsbe-
urteilungssortierung

gefaehrdung_id gehort zu GB_GEFAEHR-
DUNG und gefaehrdungsbeurteilung_sortie-
rung_id zu GB_GEFAEHRDUNGSBEURTEI-
LUNG_SORTIERUNG

GB_GEFAEHRDUNGSFAKTOR

Gefahrdungsfaktoren

Rolle "besitzt" Malnahmenbaustein in
GB_MASSNAHMEBAUSTEIN

GB_MASSNAHME

MaRnahmen zu einer

Rolle "gehért zu" Gefahrdung in GB_GE-

RUNG

gen von Massnah-
men

Gefahrdung FAEHRDUNG, Rolle "besitzt" Aufgabe in
GB_AUFGABE
GB_MASSNAHME_SORTIE- Benutzersortierun- benutzer_id gehort zu VW_BENUTZER und

massnahme_id zu GB_MASSNAHME

GB_MASSNAHME_SORTIE-
RUNG_REIHENFOLGE

Speichert die Rei-
henfolge von Aufga-
ben der jeweiligen
Massnahmensortie-
rung

aufgabe_id gehoért zu GB_ AUFGABE und
massnahme_sortierung_id zu GB_MASS-
NAHME_SORTIERUNG
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GB_MASSNAHMEBAUSTEIN MaRnahmenbau- Rolle "gehort zu" einem Gefahrdungsfak-
steine zu einem Ge- | torin GB_ GEFAEHRDUNGSFAKTOR
fahrdungsfaktor

GB_PSA

Personliche Schutz-
ausristung

GB_RISIKOBEURTEILUNG

Speichert Risikobe-
urteilungen von Ge-
fahrdungsfaktoren

gefaehrdung_id gehdrt zu GB_GEFA-
EHRDUNG und gefaehrdungsfaktor _id
gehort zu GB_ GEFAHRDUNGSFAKTOR

GB_REL_GEFAEHRDUNG_GEFA-
EHRDUNGSFAKTOR

Geféhrdungsfaktoren
einer Gefahrdung

Stellt Rolle "Gefahrdung besitzt Gefahr-
dungsfaktoren" zwischen GB_GEFAEHR-
DUNG und GB_GEFAEHRDUNGSFAK-
TOR her

GB_REL_GEFAEHRDUNGSBE-
URTEILUNG_SCHLUESSEL-
WORT

Schlusselwdrter ei-
ner Gefahrdungsbe-
urteilung

Stellt Rolle "Gefahrdungsbeurteilung be-
sitzt Schlisselworter" zwischen GB_GE-
FAEHRDUNGSBEURTEILUNG und
GB_SCHLUESSELWORT her

GB_REL_MASSNAHMEBAU-
STEIN_GEFAEHRDUNGSFAK-
TOR

MaRnahmebaustein
eines Gefahrdungs-
faktors

Stellt Rolle ,Gefahrdungsfaktor besitzt
MaRnahmebausteine“ zwischen GB_GE-
FAEHRDUNGSFAKTOR und GB_MASS-
NAHMEBAUSTEIN her

GB_SCHLUESSELWORT

Schllsselworter

Rolle "gehért zu" Gefahrdungsbeurteilung
in GB_ GEAFAEHRDUNGSBEURTEI-
LUNG lber GB_REL_ GEFAEHR-
DUNGSBEURETILUNG_SCHLUESSEL-
WORT

GV_GEFAHRENKLASSE

Gefahrenklasse ei-
nes Gefahrstoffes

Rolle "gehort zu" Gefahrstoff in GV_GE-
FAHRSTOFF

GV_GEFAHRSTOFF

Gefahrstoffe

Rolle "besitzt" Gefahrenklasse in
GV_GEFAHRENKLASSE, Rolle "besitzt"
Katastereintrag in GV_KATASTEREIN-
TRAG, Rolle "besitzt" Satz in VW_SATZ
Uber GV_REL_GEFAHRSTOFF_SATZ,
Rolle "besitzt" Symbol in VW_SYMBOL
Uber GV_REL GEFAHRSTOFF_SYMBOL

GV_KATASTEREINTRAG

Katastereintrage ei-
nes Gefahrstoffes

Rolle "gehort" zu Gefahrstoff in GV_GE-
FAHRSSTOFF

GV_REL_GEFAHRSTOFF_GE-
FAHRSTOFF

Gefahrstoffe eines
Gemischs

Rolle ,ist Bestandteil von“ Gefahrstoffen in
GV_GEFAHRSTOFF

GV_REL_GEFAHR-
STOFF_SATZ

Satze eines Gefahr-
stoffes

Stellt Beziehung zwischen Gefahrstoff in
GV_GEFAHRSTOFF und Satz in
VW_SATZ her
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GV_REL_GEFAHRSTOFF_SYM-
BOL

Symbole eines Ge-
fahrstoffes

Stellt Beziehung zwischen Gefahrstoff in
GV_GEFAHRSTOFF und Symbol in
VW_SYMBOL her

MV_ARCHIVIERTE_DATEI

Dateien archivierter
Gefahrdungsbeurteilun-
gen und Betriebsanwei-
sungen.

UM_BEARBEITUNGSTERMIN

Termine die durch
Malnahmen, welche
aus Unfallmeldungen
generiert werden, er-
zeugt werden. Ein
Batch-Job lauft taglich
Uber diese Tabelle und
versendet Erinnerun-
gen.

UM_EMPFAENGERKREIS

Empfangerkreise fir
die Benachrichtigung
bei neuen Unfallmel-
dungen / Verbandbuch-
eintragen.

Empfangerkreis ,gehdrt zu“ Strukturbaumkno-
ten in VW_STRUKTURBAUM

UM_REL_BENUTZER_EMPFAEN-
GERKREIS

Benutzer in einem
Empfangerkreis

Stellt Beziehung zwischen Empfanger-
kreis in UM_EMPFAENGERKREIS und
Benutzer in VW_BENUTZER her

UM_REL_UNFALLMELDUNG_GE-
FAEHRDUNGSBEURTEILUNG

Gefahrdungsbeurteilun-
gen einer Unfallmel-
dung

Stellt Beziehung zwischen Unfallmeldung
in UM_UNFALLMELDUNG und Gefahr-
dungsbeurteilung in GB_GEFAEHR-
DUNGSBEURTEILUNG her

UM_REL_UNFALLMEL-
DUNG_STRUKTURBAUMKNOTEN

Strukturbaumknoten ei-
ner Unfallmeldung

Stellt Beziehung zwischen Unfallmeldung
in UM_UNFALLMELDUNG und Struktur-
baumknoten in VW_STRUKTURBAUM-
KNOTEN her

UM_UNFALLANTWORTEN

Antwort zu einer Unfall-
frage

Unfallantwort ,gehért zu“ Unfallfrage in
UM_UNFALLFRAGEN

UM_UNFALLANTWORTMOEGLICH-
KEITEN

Antwortmdglichkeiten
einer Unfallantwort

Unfallantwortmdglichkeiten ,gehért zu® Unfall-
antwort in UM_UNFALLANTWORTEN

UM_UNFALLDATEI

Dateien, welche im
Kontext einer Unfall-
meldungen hochgela-
den werden.

Unfalldatei ,gehort zu“ Unfallmeldung in
UM_UNFALLMELDUNG

UM_UNFALLDATEN

Daten bzgl. des Unfalls
einer Unfallmeldung

Unfalldaten ,gehort zu“ Unfallmeldung in
UM_UNFALLMELDUNG

UM_UNFALLFRAGEBOGEN

Vorlagen fiir Unfallfra-
gebogen inkl. ausgefiill-
ter Unfallfragebdgen.

Ausgefiillter Unfallfragebogen ,gehért zu® Un-
fallmeldung in UM_UNFALLMELDUNG
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UM_UNFALLFRAGEN Fragen Unfallfrage ,gehort zu“ Unfallfragebogen in

UM_UNFALLFRAGEBOGEN

UM_UNFALLMELDUNG

Unfallmeldungen

UM_UNFALLMELDUNGSYS-
TEMDATEN

Systemdaten zu einer
Unfallmeldung

Unfallmeldungsystemdaten ,gehért zu“ Unfall-
meldung in UM_UNFALLMELDUNG

UM_UNFALLNOTIZ

Unfallnotiz einer Unfall-
meldung

Unfallnotiz ,gehoért zu* Unfallmeldung in
UM_UNFALLMELDUNG

UM_UNFALLUNTERSUCHUNGS-
DATEI

Unfalluntersuchungsda-
teien

Unfalluntersuchungsdatei ,gehoért zu“ Unfall-
meldung in UM_UNFALLMELDUNG

UM_VERBANDBUCHEINTRAG

Verbandbucheintrage

UM_VERBANDUCHPERSONENDA-
TEN

Personendaten zu ei-
nem Verbandbuchein-
trag

Verbandbucheintragpersonendaten ,gehort zu®
Verbandbucheintrag in UM_VERBANDBUCH-
EINTRAG

UM_VERLETZTENANGABEN

Verletztenangaben zu
einer Unfallmeldung

Verletztenangaben ,gehort zu“ Unfallmeldung
in UM_UNFALLMELDUNG

VW_AUSWAHLLISTE

Auswahllisten

Rolle "besitzt" Auswahllisteneintrag in
VW_AUSWAHLLISTE_EINTRAG

VW_AUSWAHLLISTE_EINTRAG

Eintrage einer Aus-
wahlliste

Rolle "gehort zu" einer Auswahlliste in
VW_AUSWAHLLISTE

VW_BENUTZER

Benutzer

Rolle "Verantwortlicher" einer Betriebsan-
weisung in BA_ BETRIEBSANWEISUNG
oder Gefahrdungsbeurteilung in GB_GE-
FAEHRDUNGSBEURTEILUNG oder Ge-
fahrstoff in GV_GEFAHRSTOFF, Rolle
"Auftraggeber" oder "Auftragnehmer” ei-
ner Aufgabe in GB_AUFGABE, Rolle "Zu-
weiser" oder "Besitzer" eines Verweises in
VW_VERWEIS, Rolle "Ausléser" eines
Dokument-Logs in VW_DOKU-
MENT_LOG, Rolle "berechtigt" fiir Kno-
tenrolle in VW_BENUTZERKNOTEN-
ROLLE, Rolle "besitzt" Startseitenelement
in VW_DASHBOARDELEMENT Uber
VW_REL DASHBOARDELEMENT_ROL-
LEBENUTZER

VW_BENUTZERBEARER

Vergebene ,Bearer-
Tokens zum Spei-
chern von Anmeldun-
gen

Rolle "gehort zu" Benutzer in VW_BE-
NUTZER

VW_BENUTZERKNOTENROLLE

Berechtigung eines
Benutzers mit einer
Rolle an einem
Strukturbaumknoten

Verbindung zwischen VW_BENUTZER,
VW_ROLLE und VW_STRUKTURBAUM-
KNOTEN
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VW_DASHBOARDELEMENT

Vorhandene Startsei-
tenelemente

Zuordnung zu Benutzer oder Rolle Gber
VW_REL_DASHBOARDELEMENT_ROL-
LEBENUTZER

VW_DATEI

Mediendateien

Rolle "Verweisziel" flur Verweis in
VW_VERWEIS

VW_DOKUMENT_LOG

Anderungsprotokoll
auf Dokumente fiir
das Dashboard

Rolle "Ausléser der Anderung" zu Benut-
zer in VW_BENUTZER

VW_MENGENEINHEIT

Mengeneinheiten

VW_RECHT

Rechte

Rolle "gehért zu" Rolle in VW_ROLLE
iiber VW_REL_ROLLE_RECHT

VW_REL_DASHBOARDELE-
MENT_ROLLEBENUTZER

Startseitenelemente
eines Benutzers oder
Rolle

Bildet Rolle "Benutzer hat Startseitenele-
ment" zwischen VW_BENUTZER und
VW_DASHBOARDELEMENTab

VW_REL_ROLLE_RECHT

Rechte einer Rolle

Bildet Rolle "Rolle besitzt Recht" zwi-
schen VW_ROLLE und VW_RECHT ab

VW_ROLLE

Rollen

Rolle "ist Bestandteil einer" Benutzerkno-
tenrolle in VW_BENUTZERKNOTEN-
ROLLE, Rolle "Besitzer eines" Startsei-
tenelements in VW_DASHBOARDELE-
MENT, Rolle "besitzt" Recht von
VW_RECHT, Rolle "Besitzer" eines Ver-
weises aus VW_VERWEIS

VW_SATZ

Satze

Rolle "gehért zu" Gefahrstoff in GV_GE-
FAHRSTOFF (iber GV_REL_GEFAHR-
STOFF_SATZ

VW_STRUKTURBAUMKNOTEN

Strukturbaumknoten

Rolle "ist Vater von" einem anderen Struk-
turbaumknoten in VW_STRUKTUR-
BAUMKNOTEN, Rolle "Anker" fir Ver-
weis in VW_VERWEIS, Rolle "Anker" fiir
Gefahrdungsbeurteilung in GB_GEFA-
EHRDUNGSBEURTEILUNG, Rolle "Be-
standteil" einer Benutzerknotenrolle in
VW_BENUTZERKNOTENROLLE

VW_STRUKTURBAUMKNOTEN-
VERANTWORTLICHE

Verantwortliche eines
Strukturbaumknotens,
welche z. B. bei Eska-
lationen verwendet
werden

Strukturbaumknotenverantwortlicher ,gehort
zu® Strukturbaumknoten in VW_STRUKTUR-
BAUMKNOTEN

VW_SYMBOL

Symbole

Rolle "gehort zu" Betriebsanweisung Uber
BA_REL_BETRIEBSANWEISUNG_SYM-
BOL in BA_BETRIEBSANWEISUNG und
Rolle "gehért zu" Gefahrstoff Gber
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GV_GEFAHRSTOFF

VW_VERWEIS

Verweise

Rolle "hat Verweisquelle" Strukturbaum-
knoten in VW_STRUKTURBAUMKNO-
TEN, Rolle in VW_ROLLE und Benutzer
in VW_BENUTZER, Rolle "hat Verweis-
ziel" mit Datei in VW_DATEI und Gefahr-
dungsbeurteilung in GB_GEFAEHR-
DUNGSBEURTEILUNG, mit Rolle "Zu-
weiser" zu Benutzer in VW_BENUTZER

AA_TERMIN

Termine des Moduls
Ubergeordnete Do-
kumente

Rolle "gehort zu" IPW-Objekt entweder in
BA_BETRIEBSANWEISUNG, GB_GEFA-
EHRDUNGSBEURTEILUNG, GV_GE-
FAHRSTOFF, UM_UNFALLMELDUNG o-
der UM_VERBANDBUCHEINTRAG

AA_TERMINVERANTWORTLI-
CHE

Verantwortliche ei-
nes Termins

Bildet Rolle ,Benutzer ist verantwortlich
fur Termin“ zwischen VW_BENUTZER
und AA_TERMIN ab

GV_GESTIS_INDEXTDATEI

Heruntergeladene
Gestis-Stoffdaten-
bank

Keinerlei Beziehungen zu anderen Relati-
onen

GV_GESTIS_ZEITDATEN

Metainformationen
zur Gestis-Stoffda-
tenbank

Keinerlei Beziehungen zu anderen Relati-
onen

Neben den fachlichen Attributen besitzen alle Tabellen die Spalten id und version. Die "id" ist ein
technischer Schlussel in Form einer fortlaufenden Nummer, die von der Datenbank generiert wird

(Sequenz).

Die Spalte "version" wird benutzt, um konkurrierenden Schreibzugriff zweier Benutzer auf die gleiche
Tabellenzeile zu entdecken (Optimistic Locking). Sie wird bei jedem Schreibzugriff vom JPA Persis-
tenzframework automatisch hochgezahit.

4.6 Externer Link zum Erfassen von Verbandbucheintragen

IPW unterstiitzt ab Release 2.0 die Erfassung von Verbandbucheintragen. Dies ist auch fiir Benutzer
moglich, die keinen Zugang zu IPW haben. Diese Funktion ist iber einen externen Link erreichbar.
Der externe Link zu IPW wird durch die Datei ,external.html* ermdglicht. Diese HTML Datei ist nach
Installation der Software im Apache DocumentRoot /var/ipw/www abgelegt und via Browser erreich-

bar.

Das Muster zur Erreichung des externen Links hat folgende Form:

http://servernamel/external.html

Der Servername von IPW obliegt dabei dem Betreiber. Eine Portangabe ist optional, wenn der
Apache nicht unter http-Port 80 oder https-Port 443 betrieben wird.

Im Beispiel wurde IPW unter http auf ipw.msg.group deployed und der externe Link hatte folgende

Form:

http://ipw.msg.group/external.html
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5 Monitoring
5.1 Verfluigbarkeit der Anwendung

Um die Verfligbarkeit der Anwendung zu prifen, kann regelmafig die Seite
http://servernamelipw-rest/v1/vw/hallo

abgerufen werden. Wenn die Anwendung verfugbar ist, lautet er HTTP-Returncode ,200 — OK*. Ein
solcher sog. Healthcheck kann in vielen Monitoring-Tools mit einem definierten Intervall, z. B. minut-
lich, konfiguriert werden.

Naturlich kann die Seite auch manuell im Browser aufgerufen werden. Als Ausgabe erhalt man Sum-
menangaben fur die wichtigsten fachlichen Objekte von ,Intranet Praventionswerkzeuge® im JSON-
Format:

{"anzahlDateien":21,"anzahlGefahrstoffe":55,"anzahlGefaehrdungsbeurteilungen":14193,"anzahl-
StrukturbaumKnoten":4609,"anzahlVerweise":2446,"anzahlIMassnahme":75671,"anzahlGefaehrdun-
gen":14567,"anzahlAufgaben":75637,"anzahl|Betriebsanweisungen":34,"anzahlBenutzer":176}

Der Vorteil dieser Seite besteht darin, dass alle 3 Serverkomponenten Apache, Payara-Server und
die Datenbank aufgerufen werden.

5.2 Payara Application Server

Der Payara Application Server bietet ein eingebautes Monitoring mit vielen Einstellméglichkeiten. Es
funktioniert so, dass das Monitoring fiir eine Komponente des Servers explizit eingeschaltet und mit
einem Monitoring Level LOW, MEDIUM oder HIGH versehen werden muss. Je nach Einstellung wer-
den unterschiedliche viele Informationen gesammelt. Mogliche Server Komponenten sind:

Web Container

Thread Pool

RESTFul Web Services
JMS Service

Web Services Container
JPA

Transaction Service
JVM

Security

JDBC Connection Pool
ORB

Connector Connection Pool
EJB Container
Deployment

Connector Service
HTTP Service

Das Monitoring kann Uber die Admin Konsole konfiguriert und die gesammelten Informationen dort
auch angezeigt werden. Es existiert aber auch eine Kommandozeilenschnittstelle.

Eine detaillierte Dokumentation ist unter diesem Link verfugbar (Kapitel 8. Administering the Monitor-
ing Service):

https://docs.oracle.com/cd/E18930 01/html/821-2416/toc.html

Im normalen Produktivbetrieb muss das Monitoring des Payara Application Servers nicht aktiviert
werden. Es dient eher dazu bei konkreten Problemen weitere Nachforschungen anstellen zu kénnen.
Solche Probleme kdnnen sein:

e Schlechtes Antwortzeitverhalten des Servers
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e Ressourcenknappheit (OutOfMemory-Meldungen)
o Fehlermeldungen beim Zugriff auf die Datenbank, die auf Knappheit bei den Datenbank-Ver-
bindungen hindeuten

5.3 Plattenplatz

Da alle in die Intranet Praventionswerkzeuge hochgeladenen Dateien im Dateisystem unter
ipw/medien

abgelegt werden und auch der Upload von gro3en Dateien, z. B. Videodateien moglich ist, knnen
hier betrachtliche Datenmengen zusammenkommen. Deswegen sollte der verfiigbare Plattenplatz fiir
dieses Verzeichnis regelmafig iberwacht werden.

Die Datenbank liegt standardmafig unter
ipw/db/IPW_DATABASE

und bendétigt nach der Migration aller Daten aus dem Vorgangersystem Praxisgerechte Lésungen ca.
100 MB.

Initial ist von einem Gesamtspeicherbedarf von 500 MB unter ipw/ ohne Installationspakete auszuge-
hen.

Der Speicherbedarf wachst insbesondere durch die Anzahl der hochgeladenen Dateien ins Medien-
verzeichnis und die Lodfiles (siehe nachfolgendes Kapitel). Die MaximalgréRe der Logfiles betragt in
der aktuellen Konfiguration (14x100 MB + 14x1 MB = ca. 1,4 GB). Das Wachstum der Datenbank im
laufenden Betrieb dagegen durfte sich auf einige MB beschranken.

Um unerwartete Probleme aufgrund von Speicherengpassen entgegen zu wirken wird empfohlen, der
Anwendung 50-70 GB an Speicherplatz zur Verfiigung zu stellen.

5.4 Lodfile-Archivierung und -Rotation

In der Standard-Konfiguration werden 3 Log-Dateien in das Verzeichnis
ipw/gf.domains/ipw_domain/logs
geschrieben:

e server.log
e ipw.log
e performance.csv

Das server.log wird vom Payara Server (Java Utils Logging) erstellt und in der Datei
ipw/gf.domains/ipw_domain/config/logger.properties
konfiguriert:

com.sun.enterprise.server.logging.GFFileHandler.rotationTimelimitinMinutes=1440
com.sun.enterprise.server.logging.GFFileHandler.rotationLimitinBytes=1000000
com.sun.enterprise.server.logging.GFFileHandler.maxHistoryFiles=14

Aktuell ist hier eine Log-Rotation alle 24h oder ab einer Dateigréf’e von 1 MB eingestellt. Es werden
max. 14 Lodfiles aufgehoben.

Die anderen beiden Logs iwp.log und performance.csv werden von der Applikation mittels des Log-
ging Frameworks Logback geschrieben und zentral in der Datei

ipw/gf.domains/ipw_domain/config/logback.xml
konfiguriert (Auszug):

<rollingPolicy class="ch.qos.logback.core.rolling.TimeBasedRollingPolicy">
<fileNamePattern>../logs/ipw.%d{yyyy-MM-dd}.%i.log</fleNamePattern>
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<maxHistory>14</maxHistory>
<timeBasedFileNamingAndTriggeringPolicy class="ch.qos.logback.core.rolling.SizeAndTime-
BasedFNATP">
<maxFileSize>100MB</maxFileSize>
</timeBasedFileNamingAndTriggeringPolicy>
</rollingPolicy>

Da die Applikation wesentlich mehr Eintrédge schreibt, ist die maximale DateigrofRe standardmafig mit
100 MB definiert. Es werden 14 Dateien aufgehoben. Eine ausfihrliche Dokumentation der Konfigura-
tionsmdoglichkeiten findet sich unter:

Die Datei ipw.log ist die Hauptinformationsquelle fir Applikationsfehler. Die Datei performance.csv
dient ausschlieBlich fir Performance-Analysen und kann auch temporar abgeschaltet werden.

Méchte man auch Fehler nachvollziehen kénnen, die langer als 14 Tage zuriickliegen, so sollten auch
die Logfiles gesichert werden.

5.5 performance.csv

Diese spezielle Log-Datei dient zum Protokollierung des Antwortverhaltens und Performanz der An-
wendung. Es handelt sich um eine CSV-Datei, die z.B. mit Excel gedffnet werden kann. Die einzelnen
Spalten bedeuten:

- Zeitstempel

- Benutzerkennung

- Session ID

- Aktion: START/END/CALL

- Service-Name

- Bendtigte Zeit in ms (nur END)

- Service-Parameter/Rickgabewerte

Madgliche Aktionen:

START - Beginn der Ausfiihrung der Service-Methode

END - Ausfliihrung der Service-Methode beendet

CALL - Es wird nur der Aufruf der Service-Methode protokolliert (ohne Beginn und Ende)
Beispiel:

21-11-2014_12:59:25.732;huberc;MTQxNjU3MTE2NjMOM25pY2h0ZXJs-
ZWRpZ3R1YXVMZ2FiZwW4XxNQ==; END;DashboardResource.nichtErledigteAufgaben;40;200: 19
Entities gefunden

Der Aufruf der Service-Methode "DashboardResource.nichtErledigtAufgaben” durch Benutzer "hu-
berc" bendtigte am 21.11.2014 um 12:59:25 ein Zeitspanne von 40ms. Dabei wurden 19 Datenbank-
eintrage gefunden.

5.6 Payara-Server regelmaBig restarten
In der Entwicklungsphase der Anwendung ,Intranet Praventionswerkzeuge“ kam es sporadisch zu fol-
gendem Serverfehler:

Im server.log:
java.lang.outofMemoryError: Heap Space

In diesem Fall muss der Payara-Server neu gestartet
stopgf.sh/startgf.sh
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und ein Deploy der Applikation ausgel6st werden.
deploy.sh
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6 Fachliche administrative Aufgaben

6.1 Einspielen eines neuen Regelwerks

Das von der BG ETEM bereitgestellte Regelwerk besteht aus einer Sammlung von HTML-Dateien
und einem Anderungsprotokoll. Das Anderungsprotokoll ist eine Datei im JSON-Format mit dem fes-
ten Namen

changeLogRW.json

In dieser Datei wird festgehalten, welche Seiten in der vorliegenden Version im Vergleich zur letzten
Version geldscht, umbenannt oder an eine andere Stelle verschoben wurden, damit in der Anwen-
dung ,Intranet Praventionswerkzeuge“ Verweise auf solche Regelwerksseiten aktualisiert werden
kénnen. D. h. es muss sichergestellt werden, dass alle Versionen des Regelwerks auch kontinuierlich
eingespielt wurden, da sich die changeLogRW.json sonst auf die falsche Vorgangerversion bezieht.

Ablageort:
ipw/regelwerk/www - HTML-Dateien
ipw/regelwerk/changelog - Anderungsprotokoll

Bei der Anlieferung eines neuen Regelwerks ist wie folgt vorzugehen:
1. Altes Regelwerk I6schen/sichern

Die alten Regelwerksseiten unter ipw/regelwerk/www sollten gesichert und anschlieRend ge-
I6scht werden, damit keine Vermischung von alten und neuen Seiten stattfindet.

2. Neue Dateien nach ipw/regelwerk/www kopieren bzw. extrahieren
3. Anderungsprotokoll nach /var/ipw/regelwerk/changelog kopieren

Nach dem Einspielen der neuen Regelwerks-Version sollte man sich in der Anwendung ,Intranet Pra-
ventionswerkzeuge® anmelden und im Modul Regelwerk kontrollieren, ob die neuen Seiten angezeigt
werden. Evil. ist der Browsercache zu leeren! Danach sollten in der Anwendung von berechtigten An-
wendern folgende Prozesse gestartet werden:

4. Menupunkt "Verwaltung =» Regelwerk indexieren"
Aktualisiert die Suchindizes.

5. MenUpunkt "Verwaltung = Regelwerk aktualisieren"
Aktualisiert Verweise laut Anderungsprotokoll.

6. Menlpunkt "Verwaltung = Regelwerk" und dann Schaltflache "Linkuberprifung starten"
Listet fehlerhafte Links auf.

6.2 Etablieren einer neuen Sprache

Um eine neue Sprache in der Anwendung zu etablieren sind mehrere Schritte durchzufiihren:

1. In der Sprachverwaltung der Anwendung (nur verfuigbar mit dem Recht ,Sprachen Verwalten“ im
Menu Verwaltung) muss eine neue Sprache angelegt werden und eine bestehende Sprache als
,Vorlage“ ausgewahlt werden. Dies fuhrt dazu, dass auf dem Server im Verzeichnis
Ivar/ipw/ipw/www/app eine neue Datei x-translation.json erzeugt wird, wobei x das Sprachkurzel
der neuen Sprache ist und unter /var/ipw/ipw/www/help ein neuer Ordner mit dem Namen des
Sprachkirzels

2. Die x-translation.json kann mit einem Texteditor gedffnet werden und die darin enthaltenen Texte
Ubersetzt werden. Wichtig ist, dass lediglich die ,Values®, d.h. die Werte hinter einem Doppel-
punkt Gbersetzt werden. Die ,Keys“ vor dem Doppelpunkt miissen unverandert belassen werden.
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3. Um die Online-Hilfe zu tbersetzen, muss die HTML Datei innerhalb des neu generierten Ordners
Ivarlipw/ipw/www/help/x/help.html mit einem Texteditor gedffnet werden und alle darin enthalte-
nen Texte Ubersetzt werden. Wichtig ist, dass die Verwendeten HTML-Tags, bzw. die Attribute
dieser, unverandert bleiben, da ansonsten Verlinkungen 0.8. nicht mehr funktionieren. AuRerdem
sind die im Ordner img enthaltenen Bilder zu erneuern.

4. Innerhalb der Anwendung sind Uber das Verwaltungsmodul ,Auswahllisten verwalten“ die im Sys-
tem hinterlegten Auswabhllisteneintrage zu Ubersetzen.

5. Damit die in der Anwendung erzeugten PDF-Dokumente ebenfalls Ubersetzt sind, muss im Ver-
zeichnis /var/ipw/ipw/pdfvorlagen/source eine .properties-Datei als Vorlage ausgewahit und eine
neue Datei ipw_x.properties erstellt werden, wobei x das Sprachkirzel der neuen Sprache ist. Die
ipw_x.properties-Datei kann ebenfalls mit einem Texteditor gedffnet werden und die enthaltenen
Texte Ubersetzt werden. Wichtig ist, dass nur die ,Values®, d.h. Werte nach dem ,=“-Symbol, an-
gepasst werden. Die “Keys*” vor dem ,=“-Symbol miissen unverandert bleiben.
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7 Ubernahme von Daten

Mitgliedsunternehmen kénnen bestehende Gefahrdungsbeurteilungen, Betriebsanweisungen und Ge-
fahrstoffdaten nach ,Intranet Praventionswerkzeuge® ibernehmen. Hierfir gibt es verschiedene Mog-
lichkeiten:

e Datenubernahme aus ,Praxisgerechte Lé6sungen®

e Import von strukturierten Gefahrstoffdaten

¢ Import von bestehender Betriebsanweisungen und Gefahrdungsbeurteilungen als pdf-
Dokumente

e  Migration strukturierter Daten aus anderen Quellsystemen

Die folgenden Kapitel geben einen kurzen Uberblick zu den einzelnen Méglichkeiten der Dateniiber-
nahme.

7.1 Dateniibernahme aus ,,Praxisgerechte Losungen*

Die Anwendung ,Intranet Praventionswerkzeuge® wird mit einem Migrationswerkzeug ausgeliefert,
das die automatisierte Datenlibernahme aus Katalogen von ,Praxisgerechte Loésungen® nach ,Intranet
Praventionswerkzeuge ermdglicht.

Folgende Objekte aus ,Praxisgerechte Losungen” werden dabei berlicksichtigt:

Der Strukturbaum

Benutzer

Benutzerrechte

Gefahrdungsbeurteilungen inkl. der dafiir erfassten MalRnahmen und Aufgaben
Links und Dateien

Voraussetzung fur die Datentbernahme ist, dass der Katalog (bek-Datei) aus der Version 4 von ,Pra-
xisgerechte Loésungen® stammt.

Intranet

Migrations-

Praxisgerechte
Ldasungen

Praventions-
werkzeuge

werkzeug

Abbildung 3: Datenlbernahme aus "Praxisgerechte Lésungen”
Fir die Datenibernahme gelten die folgenden Regeln:

e Die obersten Knoten des Strukturbaums unterhalb des Katalognamens aus ,Praxisge-
rechte Losungen® werden entweder unterhalb des Wurzelknotens in ,Intranet Praventi-
onswerkzeuge® oder unter einem neuen Knoten angelegt. Um einen neuen Knoten bei
der Migration zu erstellen, kann vorher ein Knotenname in der migration.properties-Da-
tei konfiguriert werden. Sie kdnnen die Knoten auch im Nachgang uber die Funktions-
schaltflachen ,Ausschneiden® und ,Einfligen® des Dialogs ,Strukturbaum verwalten® an
andere Stellen des Strukturbaums verschieben.

e Es werden nur Benutzerkirzel nach Intranet Praventionswerkzeuge Gbernommen, die
im Verzeichniskatalog (LDAP) des Unternehmens vorhanden sind.

e Abhangig von den in ,Praxisgerechte Lésungen” vorhandenen Nutzerrechten wird je-
dem Ubernommenen Benutzer entweder die Rolle ,Leser” oder die Rolle ,Autor® am
Wourzelknoten von ,Intranet Praventionswerkzeuge® zugeordnet. Optional kann vor der
Migration in der migration.properties-Datei die Admin-Zuordnung eingeschaltet werden.
Dabei werden keine Benutzer und Rollen aus ,Praxisgerechte Lésungen® ibernommen.
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Stattdessen erhalten die Standard-Administratoren von ,Intranet Praventionswerkzeuge*
den Zugriff auf den Wurzelknoten mit der Rolle ,Administrator®

e Die Einschrankung von Nutzerrechten kann in ,Intranet Praventionswerkzeuge® nicht
abgebildet werden und wird deshalb nicht Gbernommen.

e Fir jede MaRnahme ohne konkrete Aufgabe wird in ,Intranet Praventionswerkzeuge*
automatisch eine Aufgabe angelegt. Diese Funktion kann durch die Konfiguration in der
migration.properties-Datei vor der Migration ebenfalls aus-/angeschaltet werden

e Links aus Gefahrdungsbeurteilungen oder Mallnahmen in den BG-Katalog kénnen in
.Intranet Praventionswerkzeuge“ nicht abgebildet werden und werden deshalb nicht
Ubernommen.

Das Migrationswerkzeug protokolliert alle wahrend der Datenlbernahme festgestellten Auffalligkeiten
in einer Datei. Die dort protokollierten Meldungstypen sind im Dokument 100b_Glossar Meldungen
Migrationswerkzeug.pdf beschrieben.

Das Migrationswerkzeug wird Uber folgende Befehle gestartet:
unter Windows:

cd <Installationsverzeichnis>\ipw\migration’

windows-migration.bat

unter Linux:
cd <Installationsverzeichnis>/ipw/migration
sh Tinux-migration.sh

Die zu migrierende bek-Datei sowie weitere fur die Ausfihrung des Migrationswerkzeugs erforderli-
che Daten, werden in der Datei migration.properties hinterlegt.

Nachfolgend ein beispielhafter Inhalt einer migration.properties Datei:

#Basiseinstellungen
server_dns=ipw.msg.de
server_port=8037
deployed_app_name=ipw/ipw-ejb-3.0.0
#zZu migrierende Datei
database_path=F:/pgl/pgimsg.bek
#Import-Schlater
benutzer_gegen_ldap_verifizieren=true

Das Migrationstool kann optional auch direkt mit Java aufgerufen werden. Die Ausflihrung erfolgt
durch folgenden Befehl:

java -jar ipw-mig-<Version>.jar migration.properties?

Fur den Start des Migrationswerkzeugs gelten folgende Voraussetzungen:

¢ Diejar-Datei des Migrationswerkzeugs muss vor dem Start der Migration vom Installati-
onsverzeichnis auf dem Server aus dem Unterverzeichnis ,Migration* auf den Zielrech-
ner kopiert werden. Da in Gefahrdungsbeurteilungen ggf. Links auf Dateien, die sich auf
Netzwerklaufwerken befinden, referenziert werden, ist es sinnvoll, als Zielrechner einen
Windows-Rechner zu verwenden.

' <Installationsverzeichnis> wird entsprechend durch das Installationsverzeichnis von Intranet Praventionswerkzeuge ersetzt

(standardmanRig C:/ipw unter Windows und /var/ipw unter Linux)

2 <Version> wird entsprechend durch die Version des Migrationstools ersetzt (Beispiel: ipw-mig-2.3.jar)
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e Auf dem Zielrechner wird eine Java Runtime Version 8. bendtigt. Im Rahmen der Instal-
lation von Intranet Praventionswerkzeuge wird eine entsprechende Java Runtime mit
ausgeliefert. Fur die Migration sollte die Java Executeable der mitgelieferten Java Run-
time verwendet werden, welche im Installationsverzeichnis unter jre/bin zur Verfligung
steht.

o Der Rechner, auf dem das Migrationswerkzeug ausgefiihrt wird, sollte Zugriff auf die in
Gefahrdungsbeurteilungen und MaRnahmen referenzierten Dateien haben. Die hierflr
erforderlichen Pfade kénnen aus den Fehlermeldungen in der Protokolldatei nach
Durchflihrung einer ersten Testmigration ermittelt werden.

o Der Server muss von dem Rechner, auf dem das Migrationswerkzeug ausgefuhrt wird,
auf dem RMI-Port (Default: 8037) erreichbar sein. Evtl. muss dieser hierfur temporar in
der Firewall freigeschaltet werden.

e Vor dem Start des Migrationswerkzeugs missen die erforderlichen Einstellungen in der
Datei migraton.properties gesetzt werden.

7.2 Import von strukturierten Gefahrstoffdaten

Die Anwendung ,Intranet Praventionswerkzeuge wird mit einem Werkzeug ausgeliefert, das den auto-
matisierten Import von Gefahrstoffdaten ermdéglicht. Mitgliedsunternehmen, die bereits liber ein Ge-
fahrstoffverzeichnis verfligen und die dort vorhandenen Daten nach ,Intranet Praventionswerkzeuge®
Ubernehmen mdchten, missen diese Daten hierflr im Format csv in einer definierten Verzeich-
nisstruktur zur Verfigung stellen. Form, Inhalte und Struktur der bereitzustellenden Dateien sowie der
Aufruf des Gefahrstoff-Imports sind in dem Dokument Gefahrstoffimport.docx beschrieben.

Folgende Daten kénnen bei dem Import nach ,Intranet Praventionswerkzeuge® ibernommen werden:

Stoffdaten

Satze

Lagerorte und —mengen

Dokumente, z. B. Sicherheitsdatenblatter oder Berichte

Stoffdaten

Gefahrstoff- Satze Import- Intranet

verzeichnis des Lagerorte werkzeug Priventions-

Unternehmens Dokumente werkzeuge

Abbildung 4: Import von strukturierten Gefahrstoffdaten

7.3 Import von Dokumenten

Die Anwendung ,Intranet Praventionswerkzeuge® bietet die Moglichkeit, Dateien im sog. Medienver-
zeichnis zu verwalten und mit Gefahrstoffen und Gefahrdungsbeurteilungen zu verknipfen. Die Da-
teien werden im Medienverzeichnis nach der Dokumentenkategorie strukturiert. So gibt es z. B. Kate-
gorien fur Gefahrdungsbeurteilungen, Musterbetriebsanweisungen oder Unterweisungsberichte.

Dies erdffnet den Mitgliedsunternehmen die Mdglichkeit, bestehende und in Dokumentenform verfiug-
bare Gefahrdungsbeurteilungen, Betriebsanweisungen oder Berichte in das Medienverzeichnis zu im-
portieren und sie anschlieRend als Verweis mit Gefahrdungsbeurteilungen, die in ,Intranet Praventi-
onswerkzeuge“ angelegt wurden, zu verknlpfen.

Der Import solcher Dokumente kann von berechtigten Nutzern Uber den Verweis-Manager von ,Intra-

net Praventionswerkzeuge® durchgefiihrt werden. Der Verweismanager kann entweder Uber die Funk-
tion ,Lesezeichen zuordnen® oder Giber das Hinzufligen von Verweisen zu Gefahrdungsbeurteilungen,
MaRnahmen oder Aufgaben gestartet werden.

© BG ETEM 2024 Seite 40 von 57



.MSsg

Intranet Praventionswerkzeuge
Betriebshandbuch

¥ BG ETEM

Energie Textil Elektro
Medienerzeugnisse

Im Reiter ,Neu hinzufligen® wird folgender Dialog angezeigt:

Verweis-Manager - Typ Datei

Kategorie | Gefahrdungsbeurteilung

Neu hinzufigen Aus bestehenden...

Datei auswahlen (lokales Dateisystem) = |

. *
Anzeigename Anzeigename

Beschreibung Beschreibung

Durchsuchen...

Ersteller 1 Mustermann, Ma)cl

Datum “ 12122014

Sichtbarkeit [ fur alle sichtbar

% Abbrechen | Ubernehmen

Abbildung 5: Verweis-Manager - Typ Datei

Im Feld ,Kategorie” kann die Kategorie der neu hinzuzufugenden Datei ausgewahlt werden. Anschlie-
Rend kénnen fur jede Kategorie beliebig viele Dokumente aus dem lokalen Dateisystem in das Medi-
enverzeichnis Gbertragen werden. Fir jedes Dokument miissen die sog. Metadaten beflllt werden.
Durch Klicken auf die Schaltflache ,Ubernehmen* wird die aktuell ausgewahlte Datei ins Medienver-
zeichnis kopiert. AnschlieBend kann das nachste Dokument ausgewahlt und tbertragen werden.

7.4 Migration strukturierter Daten aus anderen Quellsystemen

Analog zu der bereits verfigbaren Ubernahme von Daten aus ,Praxisgerechte Lésungen® kénnen im
Rahmen eines Individualprojekts grundsatzlich auch Daten aus anderen Anwendungen und Daten-
quellen automatisiert nach ,Intranet Praventionswerkzeuge®“ ibernommen werden.

Die in so einem Migrationsprojekt anzuwendende Vorgehensweise folgt einem standardisierten Ver-
fahren, das in dieser Form auch fiir das oben beschriebene Migrationswerkzeug herangezogen

wurde.

Analyse der Definition von Festlegen von Implementierung
Quelldaten Abbildungsregeln Konsistenz-Checks Migrationswerkzeug

Dateniibernahme Testsystem
aus Altsystem
Auswerten der
Ergebnisse
- . Ggf. Bereinigung
fteration Quelldaten

Produktionssystem

Dateniibernahme
aus Altsystem
Ggf. Nacharbeiten
im Zielsystem

Abbildung 6: Standardisiertes Verfahren zur Migration von Daten aus anderen Anwendungen
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Im ersten Schritt werden die zu migrierenden Quelldaten analysiert und festgelegt, welche dieser Da-
ten nach ,Intranet Praventionswerkzeuge“ ibernommen werden kénnen bzw. sollen.

Auf Basis dieser Ergebnisse sowie der detaillierten Kenntnis des Datenschemas und der Integritatsre-
geln von ,Intranet Praventionswerkzeuge® werden im nachsten Schritt Regeln fiir die Abbildung von
Entitaten und Attributen des Quellsystems auf die Fachobjekte und Attribute von ,Intranet Praventi-
onswerkzeuge* festgelegt. Zusatzlich muss Uber die Festlegung von Konsistenz-Checks und Akzep-
tanz-Kriterien sichergestellt werden, dass die Daten aus den Quellsystemen korrekt nach ,Intranet
Praventionswerkzeuge“ Gbernommen werden konnten.

Auf Basis dieser Festlegungen kann ein Migrationswerkzeug entwickelt werden, das die Daten aus
dem Quellsystem analog zu dem Migrationswerkzeug fiir ,,Praxisgerechte Losungen*” Gibernimmt.

Mit Verfugbarkeit des Migrationswerkzeugs wird in einem Testsystem die erste Datenlibernahme aus
dem Quellsystem nach ,Intranet Praventionswerkzeuge durchgefiihrt. Die Auswertung der Ergebnisse
erfordert ggf. eine Bereinigung von Daten im Quellsystem oder eine Anpassung / Verfeinerung im
Migrationswerkzeug. Diese Schritte werden in mehreren Iterationen so lange ausgefiihrt, bis die ver-
einbarten Akzeptanzkriterien erfiillt sind.

Anschlief3end wird die produktive Migration der Daten durchgefiihrt. Zur weiteren Verbesserung der
Datenqualitat kdnnen bei Bedarf noch Nacharbeiten innerhalb von ,Intranet Praventionswerkzeuge*
durchgefihrt werden.

Die nachfolgende Abbildung skizziert den Ablauf einer Migration:

Migrationswerkzeug

Quelldaten

Intranet
Praventions-
werkzeuge

Quelldaten

Abbildung 7: Ablauf einer Migration
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8 Mogliche Fehlersituationen und deren Losung

8.1 Fehlermeldungen in der Datei ipw.log

Grundsatzlich werden alle Fehler im Applikations-Log ipw.log gemeldet. Diese befindet sich standard-
maRig im Verzeichnis:

ipw/gf.domains/ipw-domain/logs

Ein Fehler ist durch den Text "ERROR" nach dem Zeitstempel gekennzeichnet. Meist folgt danach ein
relativ langer StackTrace der Anwendung, der anzeigt, bei welchem Aufruf bzw. Codestelle der Fehler
in der Anwendung aufgetreten ist.

Beispiel eines Fehlereintrags (ohne StackTrace):

10-12-2014 14:12:27.178 ERROR [adminl] [GV] [MTQxODIXNzEONjkwM2R1bGvOzud1zm-
FocnNOb2zmmMjmM=] [com.msg.bgetem.ipw.rest.util.ErrorInterceptor] - EJBAcCCesSExcep-
tion

Wesentliche Informationen sind der Zeitstempel des Eintrags und der Benutzer, dessen Aktion den
Fehler ausgeldst hat. Auf Basis dieser beiden Informationen ist es mdglich, die Fehlermeldung, die
ein Benutzer angezeigt bekommt, und den Logeintrag einander zuzuordnen.

Nach dem angemeldeten Benutzer folgt das Modul, in dem der Fehler aufgetreten ist:
GV - Gefahrstoffverzeichnis

BA - Betriebsanweisung

VW - Basis

GB - Gefahrdungsbeurteilung

RW - Regelwerk

MV - Medienverzeichnis

UM - Unfallmanagement

Ein Hinweis auf die auslésende Benutzeraktion ist im folgenden Schlissel enthalten, im obigen Bei-
spiel:
[MTQXODIXNZEONJjkwM2R1bGV0ZUd1ZmFocnNOb2zmMjM=]

Dekodiert man den Schlissel nach dem BASEG4-Verfahren (z. B. http://www.base64decode.org), er-
halt man:

1418217146903deleteGefahrstoff23

Der Fehler ist also beim Loschen eines Gefahrstoffes im Modul "Gefahrstoff* durch den Benutzer ad-
min1 am 10.12.2014 um 14:12:27 aufgetreten.

8.2 Glossar aller Fehlermeldungen

8.2.1 Fehlermeldungen des Backends (Server-Anwendung)
Folgende Fehler sind vom Backend initiiert. Unter dem Backend ist in diesem Kontext die Java EE
Anwendung gemeint, die im Payara Application Server ablauft.

Hinweis: Die aufgelisteten Fehlertexte enthalten Platzhalter in der Form %(<Variablenname>)s. Vari-
ablenname steht fir den Platzhalter, der zur Laufzeit mit dem konkreten Wert fir das Objekt, bei dem
die Fehlersituation aufgetreten ist, gesetzt wird.
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Fehlercode Fehlertext Erlauterungen/Behebung

1000 Bei Ihrer letzten Aktion ist ein Siehe Fehlerbeschreibung
technischer Fehler aufgetreten.

Bitte wenden Sie sich an lhren
Administrator.

2001 Léschen des Gefahrstoffs Falls der Gefahrstoff trotzdem geléscht
% (anzeigename)s nicht még- | werden soll, betroffene Gefahrdungsbe-
lich, da mit dem Gefahrstoff urteilungen und Betriebsanweisungen
verbundene Betriebsanwei- ermitteln und dort die Beziehung zu
sungen existieren. dem Gefahrstoff I6schen.

2002 Léschen des Gefahrstoffs %(an- | Der zu lI6schende Gefahrstoff muss aus al-
zeigename)s nicht mdéglich, da len Gemischen/Gemengen entfernt werden,
mit dem Gefahrstoff verbundene | damit dieser geléscht werden kann.
Gemische/Gemenge existieren.

2003 Léschen des Gefahrstoffs %(an- | Der zu I6schende Gefahrstoff muss aus al-
zeigename)s nicht mdéglich, da len Gefahrdungsbeurteilungen entfernt wer-
mit dem Gefahrstoff verbundene den, damit dieser geléscht werden kann.
Gefahrdungsbeurteilung existie-
ren.

3001 Das Loschen der Betriebsan- | Falls die Betriebsanweisung trotzdem
weisung %(anzeigename)s ist | geldscht werden soll, betroffene Gefahr-
nicht moglich, da mit der Be- | dungsbeurteilungen ermitteln und dort
triebsanweisung verbundene | den Verweis auf die Betriebsanweisung
Gefahrdungsbeurteilungen I6schen
existieren.

3002 Generierte Betriebsanweisun- | Betriebsanweisungen kénnen nur durch
gen kénnen nicht durch den das Modul Betriebsanweisungen gene-
Verweismanager Uberschrie- | riert, aber nicht Uber den Verweismana-
ben werden. Bitte nutzen Sie | ger manuell ins Medienarchiv hochgela-
dafiir das Modul Betriebsan- den werden. Verwenden Sie die Doku-
weisungen. mentenkategorie Muster-Betriebsanwei-

sung.

3003 Eine Betriebsanweisung mit dem | Der Anzeigename einer Betriebsanweisung
Anzeigenamen %(anzeigen- muss eindeutig sein. Bitte wahlen Sie einen
ame)s existiert bereits. anderen Anzeigenamen.

4000 Bei lhrer letzten Aktion ist ein Ein technischer Fehler ist auf dem Server
technischer Fehler aufgetreten. aufgetreten (wie z. B. nicht gentigend Spei-
Bitte wenden Sie sich an Ihren cherplatz, fehlende Berechtigung auf ein
Administrator. Verzeichnis 0.3.). Details sind in der Datei

ipw.log zu finden.

4001 Das Objekt konnte nicht in Das angeforderte fachliche Objekt mit

der Datenbank gefunden wer-
den.

dem angegebenen Schlissel konnte
nicht gefunden werden. Es wurde zwi-
schenzeitlich geléscht oder es handelt
sich um einen Programmierfehler.
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ten. Bitte wenden Sie sich an
lhren Administrator.

Fehlercode Fehlertext Erlauterungen/Behebung

4002 Bei lhrer letzten Aktion ist ein | Die ID eines fachlichen Objektes diffe-
technischer Fehler aufgetre- riert zwischen URL und Request Body.
ten. Bitte wenden Sie sich an | Es handelt sich um einen Programmier-
Ihren Administrator. fehler.

4003 Die Datei kann nicht gespei- Eine zum Server hochgeladene Datei
chert werden. konnte nicht gespeichert werden. Ursa-

che kdnnen fehlende Berechtigungen
des Payara-Prozesses, fehlender Spei-
cherplatz oder Sonderzeichen im Datei-
namen sein. Details sind in der Datei
ipw.log zu finden.

4004 Der Benutzer %(benutzerken- | Uberpriifen des eingegebenen Benut-
nung)s ist nicht in der Benut- | zerkirzels. Ggf. muss der Benutzer im
zerverwaltung des Unterneh- | Verzeichnisdienst LDAP angelegt wer-
mens (Verzeichnisdienst den.

LDAP) vorhanden. Das Neu-
anlegen des Benutzers ist
deshalb nicht moglich.

4005 Der Benutzer mit dem Benut- | Ein Benutzer mit dieser Benutzerken-
zernamen %(benutzerken- nung und dem eingegebenen Passwort
nung)s konnte nicht am Ver- ist der Anwendung nicht bekannt. Das
zeichnisdienst lhres Unter- Passwort muss geprift werden. Ggf.
nehmens angemeldet wer- muss der Benutzer zuerst im LDAP an-
den. Bitte Uiberprifen Sie Be- | gelegt werden.
nutzername und Passwort
und versuchen Sie es erneut.

Falls Benutzername und
Passwort korrekt sind, wen-
den Sie sich bitte an lhren
Systemadministrator.

4006 Der Logout konnte nicht er- Der Logout des Anwenders ist fehlge-
folgreich durchgefuhrt wer- schlagen. Details sind in der Datei
den. ipw.log zu finden.

4007 Die Datei $(datei) existiert Der Download einer Datei ist fehlge-
nicht. Bitte wenden Sie sich schlagen, da die Datei zwar in der Da-
an lhren Administrator. tenbank eingetragen ist, aber im Medi-

enarchiv nicht mehr vorhanden ist.
Die Konsistenz zwischen Datenbank
und den Dateien des Medienverzeich-
nisses muss Uberprift werden.

4008 Bei lhrer letzten Aktion ist ein | Die Serverfunktion zur Anzeige der

Startseitenelemente wurde ohne An-
gabe der Landessprache aufgerufen. Es
handelt sich um einen Programmierfeh-
ler. Details sind in der Datei ipw.log zu
finden.
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4009 Der Suchstring ist nicht valide. Der Suchstring der fiir die Suche im Regel-
werk verwendet wurde ist nicht valide. Bitte
beachten Sie die Suchsyntax in der Online-
Hilfe.

4010 Sie sind bereits in einer anderen Ein Benutzer kann nur an einer Arbeitssta-
Sitzung angemeldet. Bitte been- | tion gleichzeitig angemeldet sein. Die Sit-
den Sie zuerst lhre andere Sit- zung an der anderen Arbeitsstation muss
zung und melden sich dann er- zuerst beendet werden.
neut an.

5000 Bei lhrer letzten Aktion ist Beim Aufruf der Serverfunktion hat ein
beim Aufruf der Serverme- Parameter gefehlt, dessen Angabe
thode %(methode)s ein tech- | zwingend erforderlich ist. Es handelt
nischer Fehler aufgetreten. sich um einen Programmierfehler. De-
Der Parameter %(parame- tails sind in der Datei ipw.log zu finden.
ter)s wurde nicht ibergeben.

Bitte wenden Sie sich an Ih-
ren Administrator.

5001 Bei lhrer letzten Aktion ist Beim Aufruf der Serverfunktion wurde
beim Aufruf der Serverme- ein ungultiger Parameter Ubergeben. Es
thode %(methode)s ein tech- | handelt sich um einen Programmierfeh-
nischer Fehler aufgetreten. ler. Details sind in der Datei ipw.log zu
Der Parameter %(parame- finden.
ter)s ist ungultig. Bitte wen-
den Sie sich an [hren Admi-
nistrator.

5002 Sie haben im Feld %(feld- Die maximale Lange eines Feldes
name)s einen zu langen Wert | wurde Uberschritten. Dieser Fehler
eingegeben, die maximale sollte normalerweise vom Frontend ab-
Feldlange betragt %(maxlen)s | geprift werden. Der Feldinhalt muss
Zeichen. Bitte korrigieren Sie | vom Anwender gekiirzt werden.

Ilhre Eingabe

5003 Sie haben im Feld %(feld- Der eingegebene Wert entspricht nicht
name)s ein unglltiges Einga- | dem geforderten Eingabeformat. Der
beformat verwendet. Das er- Feldinhalt muss vom Anwender korri-
forderliche Format ist %(for- giert werden.
mat)s. Bitte korrigieren Sie
Ilhre Eingabe

5004 Das Feld %(feldname)s ist ein | Der Wert fiir ein Pflichtfeld wurde leer
Pflichtfeld. Bitte geben Sie ei- | gelassen. Der Anwender muss das Feld
nen Wert ein. befillen.

5005 Bei lhrer letzten Aktion ist Eine Datenbanktabelle konnte wider Er-

beim Aufruf der Serverme-
thode %(methode)s ein tech-
nischer Fehler aufgetreten.
Die Tabelle %(tabelle)s ist
nicht vorhanden. Bitte wen-
den Sie sich an Ihren Admi-
nistrator.

warten nicht gefunden werden. Es muss
gepruft werden, ob die genannte Ta-
belle in der Datenbank vorhanden ist.
Ggf. handelt es sich um einen Program-
mierfehler oder Installation der Anwen-
dung wurde nicht korrekt durchgefuhrt.
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5006

Bei lhrer letzten Aktion ist
beim Aufruf der Serverme-
thode %(methode)s ein tech-
nischer Fehler aufgetreten.
Der Inhalt des Feldes %(feld-
name)s der Tabelle %(ta-
belle)s ist nicht eindeutig.
Bitte korrigieren Sie lhre Ein-
gabe.

In der angegebenen Tabelle wurden zu
einem als eindeutig festgelegten Attribut
mehrere Objekte gefunden. Der Anwen-
der muss den Inhalt des Feldes korrigie-
ren. Falls sich dadurch der Fehler nicht
beheben lasst, handelt es sich ggf. um
einen Programmierfehler.

5007

Beim Speichern der Daten in
der Tabelle %(tabelle)s ist ein
Fehler aufgetreten. Bitte ver-
suchen Sie es noch einmal.
Falls der Fehler weiterhin auf-
tritt, wenden Sie sich bitte an
lhren Administrator.

Ein Update auf die angegebene Tabelle
fihrte zu einem techn. Fehler. Details
sind in der Datei ipw.log zu finden.

5008

Im Medienverzeichnis ist fir den
Anzeigenamen %(anzeigen-
ame)s und die Dokumentenkate-
gorie %(fachlicher_typ)s bereits
ein Eintrag mit diesem Anzeigen-
amen vorhanden. Der Anzeigen-
ame muss innerhalb der Doku-
mentenkategorie eindeutig sein.
Bitte wahlen Sie einen anderen
Anzeigenamen.

Der Anzeigename einer Datei muss pro Ka-
tegorie eindeutig sein. Bitte wahlen Sie ei-
nen anderen Anzeigenamen.

5009

Die Pflichtfelder der Unfallmel-
dung sind nicht gefllt. Bitte be-
fullen Sie alle Pflichtfelder.

Siehe Fehlertext.

5010

Die Pflichtfelder des Verband-

bucheintrags sind nicht gefiillt.

Bitte beflillen Sie alle Pflichtfel-
der.

Siehe Fehlertext.

5012

Einer freigegebenen Unfallmel-
dung muss mindestens eine Ge-
fahrdungsbeurteilung zugeordnet
sein.

Siehe Fehlertext.

5014

Einer Unfallmeldung muss min-
destens ein Strukturbaumknoten
oder eine Gefahrdungsbeurtei-
lung zugeordnet sein.

Siehe Fehlertext.

5015

Bei lhrer letzten Aktion ist ein
technischer Fehler aufgetreten.
Bitte wenden Sie sich an lhren
Administrator.

Siehe Fehlertext.

5016

Die erweiterte Suchabfrage
'%(query)s’ ist nicht valide. Kon-
sultieren Sie die Hilfedokumente

Siehe Fehlertext.

© BG ETEM 2024

Seite 47 von 57



.MSsg

Betriebshandbuch

Intranet Praventionswerkzeuge .
¥ BG ETEM

Energie Textil Elektro
Medienerzeugnisse

Fehlercode Fehlertext Erlauterungen/Behebung
fur Informationen uber das For-
mat der erweiterten Suche.

6000 Die von lhnen bearbeiteten Siehe Fehlertext.

Daten der Tabelle %(tabelle)s
wurden zwischenzeitlich
durch einen anderen Benut-
zer Uberschrieben. Bitte star-
ten Sie Ihre Bearbeitung neu.

6001 Der Datensatz mit dem Ein fachliches Objekt konnte wider Er-
Schlussel %(id)s wurde in der | warten nicht gefunden werden. Entwe-
Tabelle %(tabelle)s nicht ge- | der wurde es zwischenzeitlich geldscht
funden. Bitte wenden Sie sich | oder es handelt sich um einen Program-
an lhren Administrator. mierfehler.

6002 Beim Zugriff auf die Datei Eine Dateioperation (Lesen, Schreiben,
%(datei)s ist ein Fehler aufge- | Kopieren, Umbenennen) ist fehlgeschla-
treten. Bitte versuchen Sie es | gen. Details sind in der Datei ipw.log zu
noch einmal. Falls der Fehler | finden.
weiterhin auftritt, wenden Sie
sich bitte an lhren Administra-
tor.

6003 Beim Lesen oder Speichern Der Fehler basiert auf einer javax.per-
Ihrer Daten ist ein Fehler auf- | sistence.PersistenceException oder
getreten. Bitte versuchen Sie | java.sql.Exception und deutet auf einen
es noch einmal. Falls der Fehler im Zugriff von Java auf die Da-
Fehler weiterhin auftritt, wen- | tenbank hin. Details sind in der Datei
den Sie sich bitte an lhren ipw.log zu finden.

Administrator.

6004 Das Loéschen der Datei %(an- | Falls die Datei trotzdem geléscht wer-
zeigename)s ist nicht mdg- den soll, missen in der Anwendung alle
lich, da die Datei in der An- Verweise auf die Datei gel6scht werden.
wendung als Verweis referen-
ziert wird.

6005 Die von lhnen gedffnete Auf- | Siehe Fehlertext.
gabe wurde zwischenzeitlich
durch einen anderen Benut-
zer Uberschrieben. Bitte 6ff-
nen Sie die Gefahrdungsbe-
urteilung neu, um einen Ter-
min zu versenden.

7000 Die Konfigurationsdatei ipw- Der Pfad auf die Konfigurationsdatei

config.xml wurde nicht gefun-
den oder ist unglltig. Bitte
wenden Sie sich an lhren Ad-
ministrator.

wird durch die Variable IPW_PROPER-
TIES_PATH im Payara-Server gesetzt.
Die Datei ist entweder im Dateisystem
am angegebenen Ort nicht vorhanden
oder die Variable IPW_PROPER-
TIES_PATH wurde nicht definiert.

© BG ETEM 2024

Seite 48 von 57



.MSsg

Intranet Praventionswerkzeuge .
¥ BG ETEM

Betriebshandbuch

Energie Textil Elektro
Medienerzeugnisse

Fehlercode Fehlertext Erlauterungen/Behebung

7001 Der Pfad zur Konfigurationsdatei | Der Pfad auf die Konfigurationsdatei
ipw-config.xml ist nicht korrekt wird durch die Variable IPW_PROPER-
gesetzt. Bitte wenden Sie sich an | TIES PATH im Payara-Server gesetzt.
Ihren Administrator. Die Datei ist entweder im Dateisystem

am angegebenen Ort nicht vorhanden oder
die Variable IPW_PROPERTIES_PATH
wurde nicht definiert.

7002 Die Sortierung der Gefahrdungen | In der ipw-config.xml wird die Sortierung der
ist nicht korrekt konfiguriert. Bitte | Gefahrdungen unter dem Punkt Gefaehr-
wenden Sie sich an lhren Sys- dungsbeurteilung/SortGefaehrdungBy konfi-
temadministrator. guriert. Mogliche Werte sind erfassung, be-

zeichnung und faktor.

8000 Beim Zugriff auf den Ver- Beim Zugriff auf den LDAP-Server gab
zeichnisdienst lhres Unter- es eine javax.naming.Exception. Details
nehmens ist ein Fehler aufge- | sind in der Datei ipw.log zu finden.
treten. Bitte versuchen Sie es
noch einmal. Falls der Fehler
weiterhin auftritt, wenden Sie
sich bitte an lhren Administra-
tor.

8001 Der Benutzer mit dem Kirzel | Der angemeldete Benutzer konnte nicht
% (benutzerkennung)s ist im mehr zum Abgleich der Benutzerdaten
Verzeichnisdienst lhres Un- im LDAP gefunden werden. Vermutlich
ternehmens nicht vorhanden. | wurde der Benutzer geldscht oder ge-
Bitte prifen Sie Ihre Eingabe | sperrt.
und versuchen Sie es noch
einmal. Falls der Fehler wei-
terhin auftritt, wenden Sie
sich bitte an lhren Administra-
tor.

8003 Der Benutzer %(benutzerken- | Betrifft die Neuanlage eines Benutzers.
nung)s ist bereits in Intranet Siehe Fehlertext.
Praventionswerkzeuge vor-
handen. Bitte Uberprifen Sie
Ilhre Eingabe.

8004 Beim Versenden einer E-Mail | Der E-Mail-Versand tiber SMTP hat ei-
an den Benutzer %(benutzer- | nen Fehler gemeldet. Details sind in der
kennung)s ist ein Fehler auf- Datei ipw.log zu finden.
getreten. Bitte informieren Sie
Ihren Systemadministrator.

8005 Beim Erstellen einer E-Mail Die Mail-Vorlage muss Uberprtft wer-
an den Benutzer %(benutzer- | den. Details sind in der Datei ipw.log zu
kennung)s ist ein Fehler auf- | finden.
getreten. Bitte informieren Sie
Ihren Systemadministrator.

8006 Beim Erstellen des Doku- Bei der Generierung eines PDF-Doku-

ments %(dokumentname)s ist
ein Fehler aufgetreten. Bitte

mentes hat das darunterliegende
Framework JasperReports einen Fehler
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versuchen Sie es noch ein- gemeldet. Detafls sind In der Datel
mal. Falls der Fehler weiter- ipw.log zu finden.
hin auftritt, wenden Sie sich
bitte an lhren Administrator.

8007 Beim Erstellen des Doku- Bei der Generierung eines PDF-Doku-
ments %(dokumentname)s ist | mentes wurde die PDF-Vorlage nicht
ein Fehler aufgetreten. Die gefunden. Details sind in der Datei
Dokumentenvorlage %(vor- ipw.log zu finden. Ggf. muss die Vor-
lage)s wurde nicht gefunden. | lage aus der Sicherung wiederherge-
Bitte wenden Sie sich an |h- stellt werden.
ren Administrator.

8008 Die Suche im Regelwerk Vor der erstmaligen Verwendung des
kann nicht ausgefiihrt wer- Regelwerks sollte der Index durch die
den, weil der Index der Such- | GUI unter "Verwaltung = Regelwerk in-
maschine defekt oder nicht dexieren" erzeugt werden. Wird
verflgbar ist. Bitte wenden dadurch das Problem nicht geldst, so
Sie sich an lhren Administra- | existieren Rechte- oder Platzprobleme
tor. auf dem Dateisystem.

8009 Es ist ein Fehler bei der Su- Im Subsystem Apache Lucene ist bei
che nach \"$(sqlquery)\" auf- | der Ausfilhung der Regelwerkssuche
getreten. Bitte passen Sie ein Fehler aufgetreten. Details sind in
den Suchstring an. der Datei ipw.log zu finden.

8010 Der Benutzer mit dem Kirzel | Siehe Fehlertext.

% (benutzerkennung)s wurde
im Verzeichnisdienst Ihres
Unternehmens gesperrt. Eine
Anmeldung oder Bearbeitung
ist deshalb nicht mdglich.

8011 Der Benutzer mit dem Kurzel | Siehe Fehlertext.
% (benutzerkennung)s ist im
Verzeichnisdienst lhres Un-
ternehmens nicht mehr vor-
handen und wurde deshalb in
Intranet Praventionswerk-
zeuge gesperrt. Bitte I6schen
Sie den Benutzer aus Intranet
Praventionswerkzeuge.

8012 Die Rolle %(rolle_name)s ist | Siehe Fehlertext.
bereits in Intranet Praventi-
onswerkzeuge vorhanden.

Bitte wahlen Sie einen ande-
ren Namen.

8013 Das Loschen der Rolle Uber die Benutzerverwaltung kann die
%(name)s ist nicht mdglich, Rollenzuordnung bei den entsprechen-
da mit der Rolle verbundene den Anwendern geldscht werden.
Benutzer existieren. Die Liste
der mit der Rolle verknlpften
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% (benutzerkennung)s zu sen-
den. Das Senden der E-Mail

Fehlercode Fehlertext Erlauterungen/Behebung
Benuizer wird nach Selektion
einer Rolle angezeigt.

8014 Das Loschen des Benutzers Der Benutzer kann nicht geldscht wer-
%(id)s ist nicht mdglich, da den.

Aufgaben fur den Benutzer
existieren oder der Benutzer
als Verantwortlicher eines
Gefahrstoffs im Gefahr-
stoffverzeichnis oder als Ver-
antwortlicher einer Betriebs-
anweisung vermerkt ist.

8015 Zur gewahlten Sprache Zur gewahlten Sprache sind keine PDF-
%(sprache)s wurden keine Vorlagen vorhanden, weshalb das Ele-
Dokumentvorlagen gefunden | ment nicht in dieser Sprache gedruckt
(Pfad: %(ordner)s). Bitte wah- | werden kann.
len Sie eine andere Sprache
oder kontaktieren Sie Ihren
Administrator.

9001 Bei Ihrer letzten Aktion ist ein | Der Benutzer hat eine Serverfunktion
Berechtigungsproblem aufge- | aufgerufen, fir die er keine Berechti-
treten. gung besitzt. Es handelt sich vermutlich

um einen Programmierfehler im Front-
end.

9002 Beim Speichern der Daten flr | Beim Léschen eines Benutzers oder
das Feld %(feldname)s ist Rolle ist ein Fehler aufgetreten, da Ab-
eine Plausibilitdtsverletzung hangigkeiten existieren (siehe auch
aufgetreten. Bitte Gberprifen | Fehler 8013 und 8014).

Sie lhre Eingabe.

9003 Die Gefahrdungsbeurteilung Siehe Fehlertext.
%(gb_name)s kann nicht frei-
gegeben werden, weil es zu
dieser keine Arbeitsversion
gibt..

9004 Die Gefahrdungsbeurteilung Soll die Gefahrdungsbeurteilung trotz-
kann nicht geldscht werden, dem gel6scht werden, missen die refe-
da mindestens ein anderes renzierenden Geféahrdungsbeurteilun-
Dokument auf diese Gefahr- gen gesucht und der Verweis dort ge-
dungsbeurteilung verweist. I6scht werden.

9006 Die Gefahrdungsbeurteilung Siehe Fehlertext.

%(gb_name)s kann im Status
freigegeben nicht geandert
werden, wenn es dazu eine
Arbeitsversion gibt.
9007 Das System hat versucht, Die Aufgabe besitzt keinen gultigen Auf-

tragnehmer (mehr). Der Benutzer muss
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Ist aber nicht moglich, well erstin ,Intranet praventlonswerkzeuge“
der angegebene Benutzer angelegt werden.
nicht mehr in Intranet Praven-
tionswerkzeuge registriert ist.

Bitte lassen Sie den Benutzer
in Intranet Praventionswerk-
zeuge anlegen und versu-
chen Sie es dann erneut.

9008 Das System hat versucht, Der Auftragnehmer der Aufgabe hat
eine E-Mail an den Benutzer keine hinterlegte E-Mail-Adresse. Die E-
% (benutzerkennung)s zu sen- | Mail-Adresse muss im Verzeichnis-
den. Das Senden der E-Mail dienst LDAP angelegt werden. An-
ist aber nicht moglich, weil fir | schlieBend muss der Benutzer in ,Intra-
den angegebenen Benutzer net Praventionswerkzeuge® bearbeitet
in Intranet Praventionswerk- und gespeichert werden.
zeuge keine E-Mail Adresse
hinterlegt ist. Bitte wenden
Sie sich an lhren Administra-
tor.

9009 Bearbeitung einer Hauptversion Eine Hauptversion einer Gefadhrdungsbeur-
mit Arbeitsversion nicht mdglich. | teilung kann nicht bearbeitet werden, so-

lange eine Arbeitsversion existiert. Bearbei-
ten Sie stattdessen die Arbeitsversion.

9010 Gefahrdungsbeurteilung befindet | Arbeitsversionen kénnen nur aus freigege-
sich nicht im Status Freigegeben. | benen Version erstellt werden. Aus einer Ar-

beitsversion kann keine weitere Arbeitsver-
sion erstellt werden.

9011 Der Eintrag kann nicht geléscht Der Auswahllisteneintrag kann nicht ge-
werden, da er noch verwendet I6scht werden, da er aktuell verwendet wird.
wird.

9012 Der Eintrag mit dem Schluessel Der Auswahllisteneintrag kann nicht ge-
%(schluessel) wird noch verwen- | 16scht werden, da er aktuell verwendet wird.
det, da mindestens ein anderes
Dokument dieses verwendet.

9013 Die erzwungene Freigabe ist ak- | Die erzwungene Freigabe verhindert, dass
tiv und freigegebene Gefahr- eine freigegebene Gefahrdungsbeurteilung
dungsbeurteilungen kénnen nicht | bearbeitet werden kann. Dies Verhalten
bearbeitet werden. Bitte erstellen | kann Uber die ipw-config.xml konfiguriert
Sie eine Arbeitsversion und bear- | werden.
beiten diese.

9014 Es kann keine Mail versendet Bei der Massenbearbeitung kann keine Mail
werden, da fir die gewlinschte versendet werden, da fiir die Gefahrdungs-
Massenbearbeitung der betroffe- | beurteilung des ausgewahlten GB-Elements
nen Gefahrdungsbeurteilung kein | kein letzter Bearbeiter eingetragen ist und
letzter Bearbeiter eingetragen ist. | somit kein Empfanger fir die Email vorliegt.

9999 Der Datensatz ist aktuell fur Der Datensatz ist als gesperrt markiert
die Bearbeitung durch einen worden, weil ein anderer Benutzer die-
anderen Nutzer gesperrt. sen gerade bearbeitet. Hier gibt es

mehrere Moglichkeiten:
1.) Den anderen Benutzer bitten, die
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Bearbeltung abzuschlielsen. Der Daten-
satz ist nun wieder verfligbar.

2.) Einen Benutzer mit dem Recht
.Locks l6sen” bitten, den Datensatz zu
entsperren.

8.2.2 Fehlermeldungen des Frontends (Client-Anwendung)

Folgende Fehlermeldungen werden vom Frontend initiiert. Mit Frontend ist in diesem Kontext der Ja-
vaScript-Code gemeint, der im Browser ausgefiihrt wird.

Fehlermeldung

Ein unbekannter Fehler ist aufgetreten.

Die Satz Stammdaten konnten nicht geladen werden. Die Anwendung wird nicht wunschgemaf funkti-
onieren.

Die Symbol Stammdaten konnten nicht geladen werden. Die Anwendung wird nicht wunschgeman
funktionieren.

Die PSA Stammdaten konnten nicht geladen werden. Die Anwendung wird nicht wunschgemaf funkti-
onieren.

Die Benutzer konnten nicht geladen werden. Die Anwendung wird nicht wunschgemaf funktionieren.

Die Rechte konnten nicht geladen werden. Die Anwendung wird nicht wunschgemaf funktionieren.

Die Rollen konnten nicht geladen werden. Die Anwendung wird nicht wunschgemaf funktionieren.

BenutzerKnotenRollen-Objekte konnten nicht geladen werden. Die Anwendung wird nicht wunschge-
maf funktionieren.

Der Strukturbaum konnten nicht geladen werden. Die Anwendung wird nicht wunschgeman funktionie-
ren.

Technische Probleme verhindern einen Login. Die Anwendung kann aktuell nicht genutzt werden. Bitte
wenden Sie sich an den Systemadministrator.

Deine eigenen globalen Rechte konnten nicht geladen werden. Die Anwendung wird nicht wunschge-
man funktionieren.

Deine eigenen knotenbezogene Rechte konnten nicht geladen werden. Die Anwendung wird nicht
wunschgemaf funktionieren.

Die Auswabhllisten Stammdaten konnten nicht geladen werden. Die Anwendung wird nicht wunschge-
malf funktionieren.

Allen Fehlern ist gemeinsam, dass die Verarbeitung sofort abgebrochen wird und die Anwendung
nicht mehr wunschgemaf funktionieren kann.

Die wahrscheinlichste Fehlerursache fiir diese Meldungen ist, dass das Backend nicht erreichbar ist
bzw. nicht ordnungsgeman arbeitet. Folgende Punkte sollten geprift werden:
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Ist der Payara-Server gestartet?

Unter Linux:

Eingabe:

ps -ef | grep payara

Beispielhafte Antwort (es sollte ein Prozess gefunden werden):

ipw-sw 2467 1 0 Dec08 ? 00:05:39 /v/ipw/sw/libexec/java-jdk17/bin/java -cp /......

Unter Windows:

Eingabe:
asadmin list-domains

Die Domaine ipw-domain sollte als running aufgefiihrt sein.

Ist die Datenbank gestartet?

Unter Linux:

Eingabe:
ps -ef | grep postgres
Beispielhafte Antwort (es sollten mehrere Prozesse gefunden werden):

ipw-sw-r 3977 1 0 Nov13? 00:00:07 /datafs/v/ipw/sw/bin/postgres -D
Ivlipw/swi/var/postgresql/db -h 0.0.0.0 -p 5432 -k /v/ipw/sw/var/postgresql/run

ipw-sw-r 4660 3977 0 Nov13? 00:00:02 postgres: checkpointer process
ipw-sw-r 4661 3977 0 Nov13? 00:00:08 postgres: writer process

ipw-sw-r 4662 3977 0 Nov13? 00:00:08 postgres: wal writer process

ipw-sw-r 4663 3977 0 Nov13 ? 00:00:01 postgres: autovacuum launcher process
ipw-sw-r 4664 3977 0 Nov13? 00:00:06 postgres: stats collector process

ipw-sw-r 27916 3977 0 16:04 ? 00:00:00 postgres: bgetem_ipw_int bgetem_ipw_int
127.0.0.1(60436) idle

Unter Windows:

Prufen, ob der Dienst postgresql unter den Diensten im Task-Manager im Status ,Wird ausge-
fuhrt* aufgelistet ist

Lasst sich die Testseite http://localhost:8080/ ipw-rest/v1/vw/hallo auf dem Server erfolg-
reich aufrufen?

Unter Linux:

Eingabe:
curl localhost:8080/ipw-rest/v1/vw/hallo
Beispielhafte Antwort:

{"anzahlDateien":21,"anzahlGefahrstoffe":55,"anzahlGefaehrdungsbeurteilungen":14193,"an-
zahlStrukturbaumKnoten":4609,"anzahlVerweise":2446,"anzahlIMassnahme":75671,"anzahl-
Gefaehrdungen":14567,"anzahlAufgaben":75637,"anzahIBetriebsanweisungen":34,"anzahl-
Benutzer":176}admin@msas6283i:~ [muellera@ps19]

Unter Windows:

Offnen der Testseite mit Hilfe des Internet Explorers.

Wourden alle Punkte erfolgreich tberprift, so sind die Logfiles server.log und ipw.log auf mogliche
Fehler zu untersuchen.
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8.3 Weitere bekannte Fehlersituationen und deren Behebung

Das folgende Kapitel gibt einen Uberblick (iber mdgliche weitere bekannte Fehlersituationen, die wah-
rend des Betriebs der Anwendung auftreten kdnnen. Fir Probleme bei der Installation der Anwen-
dung beachten Sie bitte die Installationsanleitung.

Problem Losung

Bei der Suche nach Benutzern Die LDAP-Verbindung, die fir die Suche nach Nutzer- Ac-
kénnen keine Nutzer- Accounts counts verwendet wird, wird in der ipw-config.xml konfiguriert.

gefunden werden. Bitte beachten Sie bei Problemen das server.log. In diesem

findet sich ein LDAP-Error-Code. Die genaue Bedeutung des
jeweiligen Codes lasst sich z. B. hier nachschlagen:

Mégliche Fehlerquellen kénnten z. B. sein:

- Das Passwort in der Datei ipw-config.xml ist nicht
BASEG64 verschlisselt

- Das Passwort wurde mit einer Konsole verschliisselt,
weshalb ein fiihrendes Leerzeichen mitverschliisselt
wurde. Verwenden Sie in diesem Fall

- Der Benutzername entspricht nicht dem korrekten
Format: username@realm also z. B. ipwad-
min@test.com

- Die Kommas innerhalb der BaseDN sind nicht durch
einen Backslash maskiert

- Der Benutzersuchfilter ist fir Ihr Unternehmen nicht
adaquat konfiguriert.

Nach einer Anderung der ipw-config.xml muss der Server
nicht neugestartet werden.

Bitte beachten Sie ggf. auch die GroR3- / Kleinschreibung der
Nutzerdaten.

Der Login mit einem schon erfolg- | Die LDAP-Verbindung, die fiir den Login verwendet wird, wird
reich angelegten Nutzer- Account | in der domain.xml konfiguriert.

funktioniert nicht. Bitte beachten Sie bei Problemen das server.log. In diesem

findet sich ein LDAP-Error-Code. Die genaue Bedeutung des
jeweiligen Codes lasst sich z. B. hier nachschlagen:

Mégliche Fehlerquellen kénnten z. B. sein:

- Das Passwort in der domain.xml ist BASE6G4 ver-
schlusselt

- Der Benutzername entspricht nicht dem korrekten
Format: username@realm, also z. B.

- Die Kommata innerhalb der BaseDN sind durch einen
Backslash maskiert

- Der Benutzersuchfilter ist fir Ihr Unternehmen nicht
adaquat konfiguriert.
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Nach einer Anderung der domain.xml muss der Server neuge-
startet werden.

Bitte beachten Sie ggf. auch die Grof3- / Kleinschreibung der
Nutzerdaten.

Bitte beachten Sie, dass fir die Migration der ,systemuser*
bendtigt wird.

Prufen Sie innerhalb der Benutzerverwaltung der Anwendung,
ob dieser vorhanden ist und Uber eine Rolle mit entsprechen-
den Bearbeitungsrechten verfigt (,Rollen- und Knotenzuord-
nung von Benutzern bearbeiten®, ,Strukturbaum verwalten®,
.Benutzer verwalten®, ,Gefahrdungsbeurteilungen bearbei-
ten®).

Die Migration bricht beim Migrie-
ren der Strukturbaumknoten ab.

Sollte dieser nicht vorhanden sein, so lasst er sich nur Gber

die Datenbank wiederherstellen. Daflir steht im ,bin“ Ordner
des PostgreSQL-Installation das Programm ,psql“ zur Verfu-
gung. Rufen Sie dies wie folgt auf:

psql -d ipw_database -U ipw_owner

Danach kdnnen Sie in der dann ausgeflhrten Datenbank-
Konsole den “systemuser” erneut anlagen:

insert into vw_benutzer(version, benutzerken-
nhung, intern) values (0, ‘systemuser’,
false);

Die Migration startet nicht. Bitte prufen Sie, ob der zu migrierende Katalog aus Praxisge-
rechte Lésungen Version 4 stammt.

Sollte der Katalog aus einer alteren Version stammen, so
mussen Sie zuerst die Anwendung ,Praxisgerechte Losungen®
aktualisieren um mit der dann aktualisierten ,Praxisgerechte
Losungen® den betrieblichen Katalog in den migrierbaren Ver-
sionsstand (=4.0) zu konvertieren.

Auf einzelnen Rechnern werden Nach unserer Recherche konnte hier der deaktivierte Schrift-
keine Zeichen innerhalb der Funk- | artendownload im Internet-Explorer verantwortlich gemacht
tionsschaltflachen im Internet Ex- | werden.

plorer dargestellt. Mit hoher Wahrscheinlichkeit ist dieser flr eine im Intranet be-

triebene Anwendung aktiviert.

Sollte Ihr Internet Explorer jedoch keine Zeichen anzeigen, so
stellen Sie bitte sicher, dass der Schriftartendownload fiir die

Zone ,Intranet” aktiviert ist. Diese Option findet sich unter ,In-
ternetoptionen” > ,Sicherheit* > ,Stufe anpassen®.

Falls fir die beschriebenen Fehlersituationen keine der vorgeschlagenen Lésungen zum Erfolg fiihrt
oder wahrend des Betriebs der Anwendung ein anderes Fehlerbild auftritt, beachten Sie bitte Kapitel
9.
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9 Ansprechpartner bei nicht losbaren Problemen

Im Fall eines Fehlers sollten, abhangig vom konkreten Fehlercode immer erst die relevanten Proto-
kolldateien ausgewertet und die grundsatzliche Funktionsfahigkeit der Anwendung bzw. der einzelnen
Systemsoftware-Komponenten (Webserver, Web Application Server, Datenbank) tberprift werden.
Hierflir missen auch die relevanten Konfigurationsdateien Gberpriift werden.

Fur nicht I6sbare technische oder fachliche Probleme stellt die BG ETEM den Mitgliedsunternehmen
Unterstiitzung in Form einer Hotline zur Verfligung.

Die Hotline wird von der Firma msg systems betrieben und kann per E-Mail und per Telefon erreicht
werden.

Mail-Adresse:
Telefon: 089 /96101-1102 (werktags von 9:00 — 17:00 Uhr)

Die Hotline ist fir Administratoren und Multiplikatoren in den Mitgliedsunternehmen vorgesehen. Vor
Kontaktaufnahme mit der Hotline sollten alle Informationen zu der Anfrage gesammelt und die bereits
durchgefiihrten Analyseschritte dokumentiert werden. Die Fehlersituation sollte reproduzierbar sei.
Bei Kontaktaufnahme per E-Mail ist es sinnvoll, Protokolldateien oder aussagekraftige Hardcopies
von Bildschirminhalten gleich mit zu schicken.
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