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Erschreckende Nachrichten

SCH AFT 4. Juni 2021 - Nr. 22

vDI nachrich

Die Darkside-Gang
erbeutete mit
Randsomware-

Angriffen mehr als 90

Millionen $ in den
letzten neun Monaten
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Security ist bereits ein Thema flr alle Industriebetriebe

Bild: Fa. Pilz
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Oktober 2019

Samtliche IT Anwendungen
wurden im Konzern lahmgelegt

= 2 Wochen Produktionsausfall

= Austausch von rund tausend
Rechnern und hunderten von
Datentrager weltweit

02.09.2021 Seite 3



Y BG ETEM

Motivation der Ferniberwachung (Anlagenidberwachung)

= Fernparametrierung (Veranderung einstellbarer Grof3en)

= Diagnose der Software (Erkennen von Fehlfunktionen)

= Software Updates (Aufspielen neuer Programme)

= |Inbetriebnahme (Ubertragung aller Software)

= |nspektion und Wartung (Auslesen von Fehlerspeichern,
Betriebsstundenzahlern, Programmwartung, etc.)

= Unterstitzung der Instandsetzung / Umristung /Support

= Fehlfunktionsmanagement, Maschinendiagnose
(Intelligente Fehlererkennung, Fehlercodes mit
hinterlegten Mal3hahmen)
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Motivation der Ferniberwachung (Anlageniberwachung)

= Fernauslosung (Starten von Fertigungsprozessen)

= Dokumentation (Erstellen von Auftragspapieren,
Fertigungslogbucher flr z.B. validierte Prozesse, etc.)

= Telemarketing (Ersatzteilversorgung, Feststellen
gefertigter Stuckzahlen, etc.)

= Teleteaching (z.B. Programmierungsunterstitzung)

= Consulting / Beratung (z.B. Prozessoptimierung)
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Europaische und nationale Rechtsgrundlagen flr sichere Maschinen

Hersteller

Maschinenrichtlinie (98/37/EG bzw.
2006/42EG)

= Inverkehrbringen nach Artikel 95
EG Vertrag (freier Warenverkehr)

= Grundlegende Sicherheits- und
Gesundheitsanforderungen zu Bau
und Ausristung von Maschinen

= Umsetzung in nationales Recht in
Deutschland durch Gerate- und
Produktsicherheitsgesetz (9.
Verordnung zum GPSG)
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Betreiber

Arbeitsmittelbenutzungsrichtlinie

(89/655/EWG)

Benutzung von AM nach Artikel 138
EG Vertrag (Arbeitnehmerschutz)

Mindestanforderungen an
Arbeitsbedingungen in Bezug auf
Sicherheit und Gesundheitsschutz

Umsetzung in nationales Recht in
Deutschland durch die
Betriebssicherheitsverordnung
(BetrSichV)
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Entwurf Maschinenverordnung Anhang lll

1.1.9 Schutz gegen Verfalschung

Das Maschinenprodukt muss so konstruiert und gebaut sein, dass der
Anschluss einer anderen Einrichtung an das Produkt Uber eine beliebige
Funktion der angeschlossenen Einrichtung selbst oder tber eine mit dem
Maschinenprodukt kommunizierende entfernte Einrichtung nicht zu einer
gefahrlichen Situation fuhrt.

Ein Hardware-Bauteil fur den Anschluss, das fir die Ubereinstimmung des
Maschinenprodukts mit den einschlagigen Gesundheits- und
Sicherheitsanforderungen von entscheidender Bedeutung ist, muss so
konstruiert sein, dass es angemessen gegen unbeabsichtigte oder vorsatzliche
Verfalschung geschutzt ist.

Bild: it-daily.net
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ISO/TC 199/WG 8 N 503 |

1SO/DIS 13849-1:2021(E)

5.2.2.11 Fernzugriff

Document edited for 2nd DIS |
(without Annex ZA) ‘

Ist eine Maschine flr den Fernzugriff ausgelegt, muss das SRP/CS
aktiviert bleiben. Alternative risikomindernde Mal3nahmen kdnnen
angewendet werden, wenn dies in der Benutzerinformationen
angegeben ist.

Der Entwurf des SRP/CS darf den Fernzugriff auf eine Maschine nicht
ohne besondere Mal3nahmen zur Vermeidung von

gefahrliche Situationen zur Verfugung stellen, die durch die Anwesenheit
von Personen in oder in der Nahe der Maschine entstehen kénnen.

HINWEIS Ein ferngesteuertes Anlaufen, das von den an der Maschine
arbeitenden Personen nicht vorgesehen wird, kann zu Verletzungen
fahren.
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Betriebssicherheitsverordnung (BetrSichV)

§ 3 Gefahrdungsbeurteilung

Der Arbeitgeber hat vor der Verwendung von Arbeitsmitteln
die auftretenden Gefahrdungen zu beurteilen
(Gefahrdungsbeurteilung) und daraus notwendige und
geeignete Schutzmal3nahmen abzuleiten. Das
Vorhandensein einer CE-Kennzeichnung am Arbeitsmittel
entbindet nicht von der Pflicht zur Durchfiihrung einer
Gefahrdungsbeurteilung.
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=

Fernzugriff
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Zusammenhang zwischen der Sicherheit und der IT- Sicherheit

IT Sicherheit (Security) Risikobeurteilung nach ISO 12100

Bedrohung

Risikominderung durch Konstruktion

Verwundbarkeit (Schnittstelle) Schritt 1: Inh&rent sicher Konstruktion

Y Schritt 2: Technische Schutzmalihahmen
IT-Sicherheits- (Security)

Risiko fiir die Maschine Schritt 3: Benutzerinformation
- . v
Verwgndbar'kel.t. Schwachstelle bgzugllch Eehlfunktion in den SRP/CS
der Sicherheit eines IT-Systems, die durch I
eine Bedrohung ausgenutzt oder ausgelost
werden kann Beeintrachtigung oder Versagen von
Schutzmalinahmen
: l
M asSC h ine Unfall, Gesundheitsbeeintrachtigung
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Risikoanalyse im Kontext der
(sicheren) Fernwartung

Die Umsetzung der IT-Mal3nahmen durfen nicht zum Verlust des
Schutzes, der Regelung, der Beobachtungsmaoglichkeit oder andere

wesentlicher Funktionen fuhren.

Arbeitsschutz: Betrachtung resultierender Risiken,
die sich auf Safety auswirken + potentielles
Schadensmal}

gemeinsame Risikobewertung von Safety und Security

wahrend der Projektierung/Konstruktion
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Risikoanalyse im Kontext der (sicheren)
Fernwartung

= |dentifikation der Maschinen/Komponenten (Welche
Bedrohungen der IT- Sicherheit und Verwundbarkeiten
bestehen)

= Betriebsmodi (Wartung, Reparatur usw.)

= Risikobewertung (Festlegung SL nach IEC 62443)

= Schutzen (Entwickeln und Implementieren von
geeigneten Gegenmalinahmen zum Schutz der

M aS C h I n e) Verbesserung @, Planun
ﬁ Plan

Geeignete MalRnahmen planen umsetzen

. . . Chec Do
und immer wieder nachprifen - J
Uberpriifung Umsetzun
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Ermittlung der notwendigen Sicherheitsfunktionen unter
Bertcksichtigung aller Betriebsarten, z.B.:

 Funktion zum Stillsetzen im Notfall (Not-Halt-Funktion)

* Sicherheitsbezogene Stoppfunktion (z.B. elektrisch verriegelte
Schutzeinrichtungen)

* Verhinderung des unerwarteten Anlaufs
 Schleichgang

- Muting (voriibergehendes automatisches Uberbriicken einer
Sicherheitsfunktion)

 Lokale Steuerungsfunktionen (z.B. sicher reduzierte
Geschwindigkeit oder Wegbegrenzung im Tippbetrieb)

« Sicherheitsbezogene Parameter (z.B. Temperatur,
Gefahrstoffkonzentration, Stromungsrate)
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Security Beschreibung (IEC 62443)

Level

SLO Keine besonderen Anforderungen oder Schutzmafl3nahmen
SL1 Schutz gegen gelegentlichen oder zufalligen Verstol3

SL 2 Schutz gegen einen absichtlichen Verstol3 mit einfachen

Mitteln und geringem Aufwand, allgemeinen Fertigkeiten und
geringer Motivation

SL3 Schutz gegen einen absichtlichen Verstol3 mit raffinierten Mitteln
und mittlerem Aufwand, automatisierungstechnischen
Fertigkeiten und mittlerer Motivation

SL4 Schutz gegen einen absichtlichen Verstol3 mit raffinierten
Mitteln und erheblichem Aufwand, automatisierungstechnischen
Fertigkeiten und hoher Motivation

02.09.2021 Seite 15




Gefahrenanalyse

Risiken
= der vereinbarte Verbindungsaufbau

= der unbeabsichtigte Verbindungsaufbau und

= der unberechtigte Verbindungsaufbau
Maschinensicherheit

BGETEM Fachtagung Digitale Arbeitswelt 7./8 September

WY BG ETEM

Safety:

Schutz des Menschen bzw. der
Umwelt vor Gefahrdungen, die von
einem (bekannten) technischen
System ausgehen

Technisches System

Menschen/Umgebung

Security:

Schutz eines technischen Systems
vor Angriffen (prinzipiell unbekannt)
und Stérungen aus der Umgebung
bzw. verusacht von Menschen

Mensch/ Umgebung

Technisches System

02.09.2021 Seite 16
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Vernetzte Steuerungssysteme schitzen

Alle Maschinen und Anlagen, die via Internet erreichbar sind, sind dartber prinzipiell
aber auch angreifbar. Deshalb muissen die vernetzten Systeme vor eindringender
Malware und unbefugten Zugriffen geschiitzt werden. Besonders hohen
Sicherheitsbedarf haben natlrlich Systeme, die kritische Infrastrukturen (KRITIS)
oder andere Anlagen steuern, von deren fehlerfreier Funktion hohe Sachwerte oder

gar Leben abhangen: z. B. Turbinen in Kraftwerken, chemische Fertigungsanlagen
oder Industrieroboter in Produktionsstraf3en.

Betreiber

Datendiode
' Betriebsdaten ‘

Maschine
und
Anlage |
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Anlage

oooooo

DDDDDD

Betreiber

BGETEM Fachtagung Digitale Arbeitswelt 7./8 September

< BG ETEM
Verschllsselung der Verbindung

Die Fernwartung soll tber eine kryptographisch
abgesicherte Verbindung realisiert werden.

 Authentizitat der Akteure

Ziel: . Garantie der Vertraulichkeit der Ubermittelten Daten

Betriebsdaten

O |

\

N
VPN Tunnel (Virtual Private Network)

SSH Secure Shell

02.09.2021 Seite 18
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Betriebsdaten/Sicherheitsrelevanten Daten

Maschine _
nd e Py
Anlage genuebox -gend

Realisierte Sicherheitsmallnahmen

= Punkt zu Punkt Verbindung

= Verschlusselt Kommunikation Gber VPN (Virtual Private
Network)Tunnel

= Verbindungsherstellung mit Kunden

= Zeitbegrenzt Giltigkeit des Datenflusses

= Validierung der Daten

= Automatische Unterbrechung des Daten Flusses
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Losungsmaoglichkeiten

Wie sieht es mit der Security/Sicherheit bei der Fernwartung aus? Bei
einer Fernwartung ist es wichtig die Verbindung zwischen den beteiligten
Komponenten abzusichern. Neben den rein technischen Parametern
sollten organisatorische Regelungen bei dem Einsatz von
Fernwartungssoftware eine Rolle spielen. Es muss ein
Vertrauensverhaltnis zwischen Sender und Empfanger bestehen. Zu
empfehlen sind vertragliche Vereinbarungen, welche die Fernwartung
regeln.

Bild: it-daily.net
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Losungsmoglichkeiten

Folgende Sicherheitsfeatures sind beispielhaft denkbar und
konnen, je nach Sicherheitsstufe bzw. Sensitivitat des zu
steuernden Computers umgesetzt werden:

Verschlisselung der Ubertragenen Daten
Authentifizierung der Administrator (Zwei-Faktor-Authentifizierung (BSI))
Kundenvereinbarung (Bereitstellung einer Betriebsanleitung)
Vereinbarung der Zugriffsprozesse
= Betreiber muss der Fernwartung seines Rechners ausdrtcklich vor
Verbindungsaufbau zustimmen z.B. Betriebsartenwahlschalter
,<Fernwartung”
= Priorisierung der Zustandigkeit (Zugriff Fernsteuerung oder Lokal)
r = Zeitfenster, d.h. zeitbegrenzte Gultigkeit der Fernwartung

! J ;
LN

Bild: Fa. Eaton, Typ M22
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Losungsmoglichkeiten

= Fernwartung auf ein Wartungsobjekt beschranken

= die Einstellungen bzw. Konfiguration der verwendeten
Fernwartungssoftware ist gesperrt und kann nur von Personen
verandert werden, die mit dem Fernwartungsprozess zu tun haben

= der die Verbindung zur Fernwartung aufbauende Techniker muss sich
authentifizieren

= Fernwartungssitzung wird revisionssicher protokolliert (Text-Protokoll)

= Fernwartungssitzung wird aufgezeichnet (Video-Protokoll)

= Sichere Trennung der Verbindung nach Ablauf des Zeitfensters
(Ruackwirkungsfrei Trennung) Hardwaremaliges Trennen

= Ubergange zu anderen Netzen absichern r&\

= Aktivierung bzw. Deaktivierung ist zu protokollieren €

= Awareness

Bild: Fa.Eaton, Typ M22
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Prozessbeobachtung bei laufender
Maschine

= Aufgrund der komplexen Art des Fernzugriffs muss bei jedem
Fernzugriff sichergestellt sein , dass die Bediener keiner
gefahrbringender Bewegung oder keinen zuséatzlichen
Verletzungsrisikos ausgesetzt sind, und der Fernzugriff darf auf
keinen Fall die festgelegten Sicherheitssysteme beeintrachtigen

= Den Protokollen und Verfahren sollte von allen Beteiligen zugestimmt
werden um die Integritat des Sicherheitssystems wahrend und nach
dem Abschluss des Fernzugriffs sicherzustellen.

= Die sicherheitsgerichtete Reaktionszeit darf durch die
Fernwartung nicht verandert werden

BGETEM Fachtagung Digitale Arbeitswelt 7./8 September
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Anlage

oooooo

DDDDDD
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Softwareanderung durch Fernzugriff

== Passwort, um das Sicherheitsprogramm zu bearbeiten:

Passwort: | ***%|

Betriebsdaten

O |

\

N
VPN Tunnel (Virtual Private Network)

SSH Secure Shell
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Validierung der geanderte Softwareteils unter
Berucksichtigung der EN ISO 13849-2 !l

Sicherheitsfunktionen: SF_GUARD
IS bGD1_1 —

IS bGD1_ 2 — —— GD1_ERROR

= Stoppfunktion eingeleitet durch ]
Offnen der verriegelten Schutzeinrichtung | bACK] | 46D1 OK
= Nothaltfunktion B B

Not-Halt Stelteil ﬂ_-

Verriegelte IS bGD1_1 = LOW, #bGD1_OK = LOW, v
Schgtz Antrieb IS_bGD1_2 = LOW GD1_ERROR = LOW
einrichtung t T mit 2  IS_bGD1_1 =HIGH (permanent), #bGD1_OK =LOW, v
Reset Tl STO IS bGD1_2 = HIGH > LOW GD1_ERROR = LOW - HIGH
ese ~@]
[ 3 1S_bGD1_1 =HIGH - LOW, #bGD1_OK = LOW, v

IS bGD1_2 = HIGH (permanent) GD1_ERROR = LOW - HIGH

BGETEM Fachtagung Digitale Arbeitswelt 7./8 September
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N eu e Fl’ag e St6| I u N g eﬂ (Software Updates, Kl und Cybersecurity)

Alte Welt (Nicht-digital)

= Umbau kann zu Herstellerpflichten fiUhren?
= Bel wesentlicher Veranderung:

CE —Kennzeichnung fur umgebaute und wesentlich
veranderte Maschine

Digitale Welt*

= Software Update kann z.B. zu neuen Funktionen fuhren
Wenn Merkmale der wesentliche Veranderung
erfullt sind, besteht CE-Kennzeichnungspflicht

BGETEM Fachtagung Digitale Arbeitswelt 7./8 September
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Nachristung von Fernwartungssystemen

Frage:

Ist die nachtragliche Implementierung eines
Fernwartungssystems als eine wesentliche Anderung der
Maschine zu bewerten?

-y ,"',;,E,.,,i,, i
| 4 Datendiode
- Betriebsdaten
Maschine ‘
und N
Anlage |
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: . . Interpretationspapier des BMAS ,,wesentliche
Maschine mit Femwartung naChgerUStet Veranderung vom Maschinen® vom 09. April 2015

}

Nein . . - - Nein
Liegt eine neue Gefahrdung vor? — Li€gt die Erhdhung eines
vorhandenen Risikos vor?

Ja l
Fihrt die neue Gefahrdung zu einem Nein Ja'\ .

Risiko? l]

Ja lF .

Sind die vorhandenen Ja .

SchutzmalRnahmen ausreichend ?
Nein l
Kann mit einfachen
Schutzeinrichtungen das Risiko >

eliminiert werden oder ausreichend
minimiert werden?

Nein

wesentliche Veranderun keine wesentliche Verdnderung

BGETEM Fachtagung Digitale Arbeitswelt 7./8 September
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BSI (Bundesamt fur Sicherheit in der
Informationstechnik):

= Empfehlung: Im IT Unternehmen
Grundregeln zur Absicherung von
Fernwartungszugangen (BSI-CS 054)

= Empfehlung: In der Produktion
Fernwartung im industriellen Umfeld (BSI-CS 108)
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Danke

fur lhre
Aufmerksamkeit

o FRE-ERE, REGE
B ISY #® {5 Wer standig glicklich
sein mochte, muss sich oft

verandern.
Konfuzius (551 v. Chr-479 v. Chr)
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