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RIPPLE20

Betriebssicherheit

Produktsicherheit & Produkthaftung

Fehlerbegriff

Rückruf

Update

CVSS Score

Ausgangssituation
RIPPLE20

TRECK BETREIBERASSEMBLER



4

Produktverantwortung
Überblick der Haftungsrisiken

Haftungsadressat ist primär der Hersteller oder 

der Betreiber

Ausgangspunkt der Haftung ist im Kern ein 

Fehler, der zu einem Schaden führt

Fehler entsteht durch Verletzung einer 

Verkehrssicherungspflicht

Konstruktion

Fabrikation

Instruktion

Produktbeobachtung

Hersteller

ProdSG

§ 823 BGB

iVm

BetrSichV

Vorsatz

Fehler

Quasi-

Hersteller

ProdHaftG

Hersteller

Behörden / 

RAPEX

229 StGB

Fahrlässigkeit



5

Thesen

ProdHaftG und § 823 I BGB decken rechtliche Komplexität Software vollständig 
ab

Hersteller von Software wird an Stand von Wissenschaft und Technik 
gemessen – Stand der Technik als unterer Rahmen wird von Normen geprägt

Verwendungszweck inkludiert vorhersehbaren (Fehl)-Gebrauch und erfordert 
Grenzen bis hin zu Supercode (Söbbing)

Gewerblicher Betreiber ist für Datenreife verantwortlich und haftet für daraus 
entstehende Schäden, ebenso wie für fehlende Umsetzung sicherheitsrelevanter 
Updates
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§ 823 I BGB

ProdHaftG: nach überwiegender Meinung 

unterfällt Software nicht dem Produktbegriff 

des § 2 ProdHaftG

Aber: Novellierung Produkthaftungsrichtlinie 

und Produktsicherheitsrichtlinie

Software und Produkthaftung
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Updateverpflichtung als Maßnahme 

statt Warnung und Rückruf

Grundsätze Pflegebettenurteil des 

BGH v. 16.12.2008 hinsichtlich 

Äquivalenz- und Integritätsinteresse

Silent update effektiver als Warnung 

oder Rückruf (?)

updatability notwendige 

Voraussetzung für ein sicheres Produkt 

über lifetime – Betrachtung nach dem 

Stand von Wissenschaft und Technik 

nach § 1 II Nr. 5 ProdHaftG

Updatability by design

UPDATE…
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Konsequenzen

Hersteller und Betreiber haften bereits heute vollumfänglich für Software

Einfluss DSGVO & Cybersecurity – Act & KI – Verordnung & Maschinenverordnung & 
Produktsicherheitsverordnung

Darlegungs- und Beweislasten zwingen Hersteller und Betreiber zum Nachweis der 
Sicherheit des Produktes

Außerhalb EU eingekaufte Blackbox – Komponenten erhöhen Komplexität und 
Risikoexposition

Transparenz zugekaufter Komponenten in Erfüllung Darlegungs- und Beweislast 
vertraglich fixieren
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Risikobeurteilungen

Design, System und Prozess

Software

Prozesslandschaft

Produktrechtliche Vorschriften

Produktsicherheitsgesetz und 

Verordnungen

Produktrecht allgemein

Umsetzung rechtliche Rahmenbedingungen
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Systemische Erweiterung Entwicklungsprozess
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Systemische Erweiterung PEP

 Risikobeurteilung

 FMEA

 Anwendbare Richtlinien

 Homologationsgrundsätze

 UNECE WP.29 TF-CS/OTA

 ISO/SAE 21434
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Systemische Erweiterung PEP

Risiko-/Gefährdungsbeurteilung

 Bedrohungsszenarien

 Risikobewertung

 Risikobehandlung
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